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摘要 阐述了潜通路的概念并指出了它在复杂系统中造成的巨大危害*简要地介绍了潜通路

分析技术在国外的应用与发展*重点介绍一种我国自行开发的通用潜在分析系统"+,-,)*该系统

已成功地应用于实际的航天工程之中*
关键词 潜通路#潜在分析技术#功能追踪法*
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g 潜通路概念及其危害

潜在电路",@E?X+BHLMBN)的概念是最早由美国

波音公司在完成阿波罗登月计划期间针对电子电气

系统提出来的*当时#波音公司通过对许多重大故障

与事故案例的研究#发现有许多故障与事故并不是

由于元器件失效引起的#而是由于系统设计方案之

中固有的状态引起的#而这些状态是设计者为了实

现设计意图而无意带进设计方案中的*在这些状态

下#系统存在着某些设计者未认识到的电回路#不同

程度地传递着某种能量流h信息流或控制信号流*系
统的有关部分一旦被这些潜流所激发#就会产生非

预 期 的 功 能#或 是 抑 制 了 预 期 的 功 能#引 起 系 统 故

障#有 时 会 造 成 严 重 事 故#包 括 设 备 损 坏 和 人 员 伤

亡*例如#飞机在停机坪上误发具有严重危害性的核

导弹i在座舱失火时不能迅速打开舱门逃逸#使宇航

员遭到伤亡i火箭刚起飞又关机坐回发射台i测试中

紧急断电却将发动机电爆管引爆i火箭发射中点火

脱落插头提前脱落#使点火中断#发射失败等等*哪

一起事故所造成的损失都是惊人的*不仅在经济上

损失巨大#而且丧失了宝贵的时间#在政治上和军事

上都造成巨大损失*研究证明#在复杂的气路h液路

系统中也 存 在 某 些 潜 在 路 径",@E?Xe?NV)#同 样 具

有严重的危害*潜在电路和潜在路径统称为潜在通

路",@E?Xe?JJ?GE)*
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潜在分析技术是旨在预先发现潜在通路的一项

工程技术!是一项具有特殊的社会经济效益的应用

技术"

# 国外潜通路分析技术发展现状

美国阿波罗工程的决策者们认识到!要保证昂

贵的设备及宇航员的安全!必须采取针对性措施!保
证各个系统尤其是载人飞行器的各个系统具有足够

高的安全性与可靠性"针对着潜在电路这种非失效

相关的事故因素!于 $%&’年投资于波音公司研究开

发 旨 在 预 先 发 现 潜 在 电 路 的 潜 在 电 路 分 析()*+,-
./012/34*,567/7!).48技术"经过 9年的努力!取

得很大的成功!建立了规范的潜在分析的理论与方

法"并开发了计算机辅助工具"按这种理论和方法!
首先是将一个复杂的无序的庞大系统图通过划分和

简化转化为由节点和边(分支8组成的集"再通过具

有遍历性的路径推导和追踪!生成体现系统连通性

的网络树"进一步的研究还发现!这些网络树图形不

外 乎 由 :种 基 本 拓 扑 图 形 组 成"这 就 是 直 线 型(;
型8<电源 拱 型(=型8<地 拱 型(倒 =型8<组 合 拱 形

(>型8和?@A型!如图 $所示"

图 $ :种基本拓扑图形

每种基本拓扑图形都有它特有的连通性行为!
这些行为包含着某些设计期望行为和可能存在的非

设计期望行为!也就是潜在通路"进行).4分析时!
就 是 要 识 别 出 系 统 各 种 运 行 状 态 下 的 相 关 网 络 树

(多棵树称为网络森林8中所包含的拓扑图形!这样

就较容易发现某些拓扑图形中的非期望行为"通过

分析所有网络树中的所有的拓扑图形!潜通路也就

暴露无遗了"
至 $%’:年!波音公司完成了阿波罗的潜在分析

任务!发现潜在电路 BC9个!设计缺陷 $D个!设计图

错误 $:CC个!提高了阿波罗的安全性与可靠性!在
工程界产生了很大的反响!很快在各个重要领域得

到应用"在完成阿波罗分析任务期间!还完成其他

$&项分析合同!包括军用系统 &项!航天系统(含阿

波罗8&项!工业E核装置系统 :项"共发现潜在电路

F$9:个!设计缺陷 ’FC个!设计资料错误 B%&D个"
通过一段时间的实际分析!潜通路分析的内容

得到了扩展"在非失效相关的故障因素中除了潜在

通路外!还存在设计缺陷<设计资料(G,3,8错误两大

类因素"这 D类问题都属于非失效因素!统称为?潜
在 问题A"相应的分析技术也称为潜在分析()*+,-
4*,567/7!)48"当然!).4技术仍然是 )4的核心"

由 于 )4技 术 在 预 先 发 现 潜 在 通 路 及 潜 在 问

题!从而有效地避免严酷度高<损失巨大的事故方面

的特殊功效!$%9C年被作为军用系统设备可靠性和

安 全 性 保 障 措 施 之 一!列 入 美 军 标 准 H;IJ)KGJ
’9:L中"也正是由于这种特殊而巨大的效益和高难

度!)4技术一直被波音公司垄断保密!至今未曾公

开有关的具体资料"
这种规范化分析的另一个特殊工具是被称之为

线 索表(.52+I/738的经验知识库!它被用来作为分

析时的提示"线索表是在调查收集大量的历史案例

并加以深入的分析提炼而产生的经验性知识库"这

种知识越全面<越丰富!对于分析的提示<引导作用

就越全面<越准确!就越能彻底地发现所有潜在的问

题"文献M$N透露!美国建起比较全面丰富的线索表

用了 $:年时间!可见这项任务的艰巨"这个线索表

是更为绝密的文献"由于上述情况!).4技术一度

被称为 ?黑色艺术A(L5,1-4038"
许多先进的国家对 )4技术是十 分 重 视 的!已

经普遍应用于复杂的电子电气系统<动力输送系统<
软件<化工<港口指挥调度系统<核装置控制系统等

关键系统的设计和可靠性分析中"随着应用的扩展!
也出现了一些简化的).4方法和应用系统"例如美

国 )O@,P公司的 ).4K和欧洲宇航局的 )Q4R"

S 我国自行开发的通用潜在分析系统

STU 工作原理

自 $%99年开始!一些研究所和高等院校都陆续
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开展了研究工作!
经过几年的努力"自行开发的通用潜在分析系

统#$%&’(&)*%&+,-&(+./&+,01*1-01)(2"$-/-3已
投入了重要工程应用!其主要组成和工作流程如图

4所示!其中网络树生成5树图绘制都是由计算机辅

助系统自动完成的!应用提示线索的分析是在树图

界面上采用人机交互方式进行的!
连通性数据是合同委托方提供的被分析系统有

关的反映系统连通性和运行状态的生产制造数据!
数据预处理是由人工进行的"按 $-/-数据预

处 理 规 范 提 出 网 络 树 生 成 系 统 #6()78((
9(&(8+)*%&-01)(2"679-3所 需 要 的 所 有 设 置 数

据"同时提供树图生成系统#78((98+:;9(&(8+)*%&

-01)(2"799-3"以及在人机交互式分析中所必须

的<功能森林表=!
679-的数据录入用两种方式>对于用计算机

辅助 设 计#$/?3提 供 的 数 据 用 网 表 转 换 工 具 箱

#6()7+@,(78+&1A%82+)*%&7%%,B%C"6777B3中

与 $/?相 应 的 转 换 工 具 软 件 自 动 完 成"而 对 于 目

前尚大量存在的手工设计数据用手工录入!
679-主要功能是生成系统网络森林"并进而

生成符合 799-要求的网络树表和交叉参照表"并
由网络树功能组织程序根据预处理提供的<功能执

行分支表=生成功能森林表!
树图分析由 D部分组成"如图 D所示!

图 4 $-/-主流程图 图 D 树图分析流程

提示线索知识库"它提供了分析树图的各种经

验线索!
功能森林表"它提供各个功能的相关树#森林3

表!
人机交互式分析过程"如虚线框出部分>选择某

功能森林中的一棵树"用 799-软件生成网络树图

并显示在屏幕上"应用线索表中的有关线索"对于树

中所包含的每个拓扑结构进行分析"若无潜在问题"
则选择下一棵树重复上述分析过程"若有潜通路或

设计错误5设计缺陷等"则在标志后打印输出"再选

择一棵树进行同样的分析"直至分析完功能森林中

的每一个功能的每一棵树!对于所有打印出的有潜

通路#设计缺陷3标志的树图和其它界面上发现的设

计缺陷5数据错误等潜在问题进行进一步校准确认

并提出纠正措施建议后"编写成潜在分析报告"由任

务委托方进行评审验收!

EFG HIJI提示线索表

DF4FK 线索表的组成和格式

$-/-提示 线 索 表 由 两 类 线 索 组 成"即 潜 在 通

路线索和设计缺陷线索!采用如下格式>
-#?3$L>第 L条潜通路#或设计缺陷3线索的内

容描述#LMK"4N3O
-#?3$LFK>第 L条潜通路#或设计缺陷3线索的

PQ第 K
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适用拓扑图形或电路元件!
"#$%&’()*第 ’条潜通路#或设计缺陷%线索相

应的基本纠正措施!
"#$%&’(+(,*第 ’条潜通路#或设计缺陷%线索

的第 -个案例#-./0)1%2
+()() 线索表实例

"&/*信 号 线 与 其 同 一 组 的 地 线 分 别 通 过 没 有

严格的时序控制的连接器时0在一定的时段里存在

潜通路#潜在定时%2
"&/(/*3040人05062
"&/()*使 同 一 组 信 号 线 与 地 线 通 过 同 一 个 插

头2
"&/(+(/*美国红宝石火箭在第 7/次发射时由

于尾插头#89%较脱落插头#8&%早断开 ):;<0使点

火指示信号通过指示灯后又通过潜通路#紧急关机

指 示 继 电 器 线 圈 和 抑 制 二 极 管=8&=关 机 线 圈 到

地%0导致火箭刚起飞又被关机0掉回了发射台2拓扑

网络树如图 >所示2

$&/*并联分流电路0当各分支存在不等时动作

时0可能导致各分支电路超载0从而降低可靠寿命2
$&/(/*继电器触点并联电路2
$&/(/*按单个支路承受总负载电流的标 准 选

用每个支路的承载参数2
$&/(+(/*某控制设备中采用继电器并联 电 路

控制直流电机的通断0如图 7所示2在现场测试中发

现直流电机断不了电0原因是 ?/触点烧结2烧结的

原因是由于 ?/=?)的实际通断时间是不同的2对于

电机这种感性负载来说0早接通的触点要承受全部

启动电流2要求按 @(+降额系数选用断路元件2电

机额定电流为 AB0?/=?)触点额定电流为 /)B0而
按降额 @(+选择其单个支路承载参数0应为

ABC @(+. )@B
也就是说应选用触点承载能力不小于 )@B的继电

器2

图 > 案例 "&/(+(/拓扑网络树 图 7 案例 $&/拓扑网络森林

D(D EFGF的技术指标和应用效果

&"B"目前可以完成分支总数为 /@@@@@个的

系统"B任务2 按平均每个元件 7个分支计0折合

)@@@@个元件0可以满足当前我国航天系统和其他

关键系统的需要2
应用 &"B"已经先后完成了 >项任务0其规模

和效果列于表 /2
在发现的潜通路问题中0有些危害度是相当高

的0由于它们的被提前发现并采取了相应的措施0消
除了这些潜在隐患0充分体现了 &"B"的有效性和

巨大社会经济效益2
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表 ! "#$#应用统计

任务

代号

规模

%元件数&

发现的各种潜在问题数

潜通路设计缺陷设计错误设计资料错误

" ’() * ’ + !(

, )- ’ . + +

/ ).0 . !+ + ’*

1 !).0 ’+ !! !’ *)

合计 000! 02 0+ !’ !+’

345 6787的发展方向

所 说 的 发 展 方 向 并 非 指 规 范 的 #$或 简 化 的

#$问题9这个问题将随着计算机辅助水平的提高而

消失:"#$#的发展方向是如何减少人工劳动项目

而最大限度地提高自动化;智能化水平的问题:根据

应用体会9当务之急的问题是<
=&系统输入问题:这个问题需要与 "$/技术

的 密 切 配 合9在 设 计 过 程 中 建 立 公 用 数 据 库9与

"#$#采用规范的协调一致的数据结构和相同的标

识:这就如同邮电系统采用自动分拣技术必须要全

体邮民在信封格式上采用统一的格式一样9解决由

"$/数据自动转入 "#$#的问题:最大限度地取代

手工录入:
>&应用线索表知识自动完成 分 析 的 智 能 化 算

法和软件开发问题:
?&将 潜 在 分 析 技 术 通 过 模 拟 仿 真 方 法 应 用 于

非电气系统问题:
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瑞士将为美宇宙神 *生产整流罩

美国洛克希德R马丁公司已经选择瑞士的康特拉夫斯公

司为其宇宙神 *火箭提供有效载荷整流罩:宇宙神 *是美国

空军的改进型一次性使用载运火箭的两种系列火箭的一种9
另一种为波音公司的德尔它 2系列火箭:宇宙神 *还将由国

际发射服务公司%WH#&经营9进行商业卫星的发射:
康特拉夫斯公司将为宇宙生产直径为 *42Q的长;中;

短 0种整流罩9它 们 的 长 度 分 别 为 ’-42Q;’042Q和 ’+4.

Q90种整流罩都将由阿里安 *火箭的整流罩改型而来:短整

流罩将于 ’+++年完成并用于宇宙神 *的首次飞行:长整流

罩将用于通信卫星的双星发射9这将是美国火箭首次进行通

信卫星的双星发射9从而使宇宙神 *与阿里安 *展开竞争:
这 种 整 流 罩 将 由 两 个 半 壳 组 成9用 一 垂 直 分 离 系 统 连

接:整流罩的结构为夹层板式结构9以铝蜂窝结构为芯材9外

部为压层碳X玻璃纤维板:康特拉夫斯公司是第 !家生产碳

纤维复合材料有效载荷整流罩结构的公司9采用这种材料可

提高质量与载荷的容积比:这家公司于 !)((年为原马丁R码

丽埃塔公司的 0次大力神 0发射提供过 2个整流罩:
%西印 供稿&

.2第 !
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