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 行业动态  

电工技术的发展和电磁兼容性 
（本文转于中国工业电器网） 

1 引言     

     21 世纪的电工技术与其他科技领域一样，将获得飞速的发展。伴随着这些发展，一方面会使

得周围的电磁环境变得恶劣;另一方面，为适应这些发展，电工技术领域也需要“干净”的电磁环

境。即:要求妥善地解决电磁兼容问题。     

     在电工技术领域，有些系统虽然也会产生电磁骚扰。但或者布点分散，或因数量不多，其影

响范围较小(例如:发电厂)。现仅就其中影响面广的系统举例说明。     

     2 高压输电线路     

     如果不计由于事故产生的危险影响，其可能对周围事物造成干扰[*2]的因素主要包括:     

     (1)电晕:是由于导体表面的电位梯度过大，引起向空气中放电而产生的高频电磁噪声。其频谱

的主要分量在几兆赫以下。以 dB 表示的强度，随电位梯度的升高而增加。而导体表面的电位梯度

不仅取决于电压等级，而且还直接与导线的等效表面积有关。     

     (2)火花放电:由于线路上局部的绝缘被破坏、绝缘子污秽、元件接触不良等而产生的火花放电，

其频谱范围可能高达百兆赫，其幅度变化范围很大，可能远大于电晕放电。     

     (3)工频电场:其表现形式主要存在于导线对大地之间。其强度主要取决于电压等级。对于直流

输电线路，则为一个纯的静电场。     

     (4)工频磁场:由于工频频率很低，波长很长(50Hz 的波长为 6000km)，因而距线路虽较远仍为

近场，磁场与电场必须分别考虑。其强度主要取决于导线的载流量。但其随距离的衰减很快。     

     (5)无源干扰:输电线路及其杆塔，即使在未送电的条件下，也会对电磁波的传播形成影响(例

如对雷达信号、短波通信等)，称为无源干扰。 

     (6)地电流:对于交流三相系统不平衡时的中线或直流输电线路以地做为回路的情况，地电流有

时颇为可观。当处理不当时，会造成地电位升高或对地下管线腐蚀。     

     以上数种骚扰源，可能会对不同的敏感设备造成干扰。不同的骚扰源的影响不同。值得注意

的是:如处理不当，这些骚扰的强度将随线路的电压等级而提高。而提高电压是输电系统的必然趋

势。因之对电磁兼容性提出了相应的高要求。必需探讨科学的计算分析方法并认真处理工程问题。 
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     3 电牵引系统     

     一般说电牵引系统专指从地面获取电能，而不由车辆自身携带电池的地面运载工具。例如:

干线铁路、城市(有轨、无轨)电车、地下铁道或轻轨系统等。此类系统的电磁骚扰源主要来自受流

系统(车顶的受电弓与接触网或者是接近地面的电刷与第三轨)。其表现形式包括:电平相对稳定的连

续电磁噪声、一系列的脉冲噪声以及突发的孤立脉冲。     

     此外，由于当前的牵引电机绝大多数仍为直流电机，因而无论在牵引变电所或是在车上的整

流设备都会成为供电网的低功率因数负荷与强谐波源。     

     磁悬浮列车在国际上已有了试验线路;在我国也对其科研给予了充分的注意并已在上海开始

运营。无疑，磁悬浮系统是目前已知的可商业运行的最快地面运载工具。但随着使用超导或常导、

吸力与斥力等机制的差别，对电磁环境的影响差别很大。     

     4 电动车(ElectricVehicle)     

     电动车没有内燃机车辆的尾气排放，对于改善城市空气质量将是一大革命，是今后城市交通

的主导工具。当前无论在全球还是我国都已有投入商业运行的型号。但当人们为它的净化大气环境

呼吁的同时，却很少有人去研究其对电磁环境的影响。早在 20 年前，美国学者就对内燃机汽车对

电磁环境的影响进行过大量的实地测量工作。结果表明:在横坐标为每小时流量(20～10000)的对数，

纵坐标为平均噪声功率密度 Fa(dB)的坐标系中，电磁噪声随着汽车流量线性增加。由此可见汽车

对电磁环境的影响。电动车虽无汽油机的点火系统，但其低电压大电流的驱动系统与控制系统的电

磁骚扰不容忽视。为此，在 1999 年北京举行的第十六届国际电动车大会(EVS16)期间，笔者曾与

欧洲电动车协会主席、第十五届国际电动车大会主席 Dr.GastonMaggetto 探讨过电动车对电磁环境

的影响问题。他认为，应该给予充分关注，但现在尚未引起人们的注意。     

     5 电力电子系统     

     有人认为，电力电子技术是否被广泛地应用，反映了一个国家的科技水平。据统计，1995 年

发达国家电能中有 75%左右是经过电力电子技术变换或控制后才使用的。预计 21 世纪初期，这一

比例将可达 95%以上。在电力电子器件中，为了减小损耗提高效率，则必须提高转换速度。因而

伴随着电力电子器件的高电压、大功率化的同时，高频化是必然的趋势。上世纪末可达到的开关速

度约为 400～1000A/μs;而电压的变率已超过 2～3kV/μs;结型 SiC整流管的反向恢复时间已达 0.01

μs。在功率方面，光控 SCR 已有 4000A/8000V 的商品。1GBT 也已超过 2400A/3300V(EUPEC)、

2500A/3300V(三菱)。人们清楚地知道，大的必然伴随着高的电磁骚扰发射。显然电力电子器件的

发展趋势与改变电磁环境是存在着矛盾的。     

     以上仅仅列举了几个方面说明电工技术的发展可能带来的环境问题。为此，一方面要求提高
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自动控制系统的抗电磁干扰能力;另一方面也要求优良的电磁环境。我们应注意到，在电工技术领

域的控制对象往往是一个大的分系统或系统。一旦失误，其后果往往是恶性的。例如，东京市从新

桥站至东京湾的有明站，共 12 个站运行着无人驾驶无列车员的公共交通系统。又如，从葛洲坝至

上海 1400km 的 500kV 直流输电系统的运行控制可任意从上海或葛洲坝进行等。这些系统不过是上

世纪 90 年代的水平。进入本世纪后自动化水平必然进一步提高，控制对象必然进一步扩展。     

     6 结论     

     伴随着电工领域高新技术的发展，无论从电磁骚扰抑制方面还是从抗干扰方面都要求有相应

的提高与长足的进步。否则，电磁兼容问题可能会成为电工科技发展的障碍。 
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 整改案例 

音频端口导致主板辐射超标 

 
某公司设计的一款计算机主板，在进行认证测试时发现有部分频段出现超标； 

 

测试数据（主板插所有电缆） 

 
 

测试分析： 

由于该主板接口很多（VGA、HDMI、USB、PS2、以太网、串口、并口、音频口） 

在机箱屏蔽良好的情况下，不插任何电缆进行测试有很大的余量，所以导致超标的原因肯定是计算

机主板接口的电缆对外的辐射；由于篇幅有限，我们只列举关键的接口（具体的定位方法可以采用

逐一排除法进行） 
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在所有的电缆都插上的状态下，拔掉耳机接口的电缆测试： 

 

通过测试发现，拔掉耳机接口的电缆，测试能通过。为了进一步寻找设计缺陷，我们对单板

的原理图进行分析定位； 

 

观察原理图发现，音频接口只有对地的滤波电容，并有一个 0 欧姆的匹配电阻，主板超标的

频率为 400MHz 附近，鉴于以上原因，考虑将该电阻替换为磁珠进行试验，磁珠选 400MHz 阻抗

相对高的； 

 

 

 

 

 

 

 

该磁珠在 400MHz 附近的阻抗有 600 欧姆； 
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   将所有的 0 欧姆电阻更换为磁珠后进行测试： 

 
400MHz 附近的包络干扰，完全消除，测试通过； 

 

案例结论： 

 

1、一般对于金属外壳产品，我们不但要考虑机箱的屏蔽，

同时也要考虑设备对外的接口电缆所产生的辐射，这种通

过电缆的干扰一般通过接口滤波能解决； 

 

2、解决沿电缆对外的高频干扰，一般用磁珠搭配电容的滤

波方式能有效滤除；（需考虑信号速率） 
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 技术文章 

单片机应用系统抗干扰技术 

 

随着单片机的发展，单片机在工业自动化、生产过程控制、智能仪器仪表等领域

的应用越来越广泛，单片机为我们大大提高了产品的质量，有效地提高了生产效率。 

众所周知电力行业、自动工业控制行业必然伴随着大功率设备不停的关断、开启，这

种恶劣的环境对我们的控制设备存在很大的威胁，比如电缆的互相耦合、公共电网的

污染，这对我们单片机系统的可靠性与安全性构成了极大的威胁。单片机测控系统必

须长期稳定、可靠运行，否则将导致控制误差加大，严重时会使系统失灵，甚至造成

巨大损失。 

2. 干扰对电力控制、监测的影响 

       (1) 测量数据误差加大 

       干扰侵入单片机系统测量单元模拟信号的输入通道，叠加在测量信号上，会使

数据采集误差加大，甚至干扰信号淹没测量信号，特别是检测一些微弱信号，如微弱

的控制信号。 

       (2) 影响单片机 RAM 存储器和 E2PROM 等 

       在单片机系统中，程序及表格、数据存在程序存储器 EPROM 或 FLASH 中，避免

了这些数据受干扰破坏。但是，对于片内 RAM、外扩 RAM、E2PROM 中的数据都有可能

受到外界干扰而变化。 

       (3) 控制系统失灵 

       单片机输出的控制信号通常依赖于某些条件的状态输入信号和对这些信号的

逻辑处理结果。若这些输入的状态信号受到干扰，引入虚假状态信息，将导致输出控

制误差加大，甚至控制失灵。 

       (4) 程序运行失常 

       外界的干扰有时导致机器频繁复位而影响程序的正常运行。若外界干扰导致单

片机程序计数器 PC 值的改变，则破坏了程序的正常运行。由于受干扰后的 PC 值是随

机的，程序将执行一系列毫无意义的指令，最后进入“死循环”，这将使输出严重混乱

或死机。 
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       3. 如何提高我们设备的抗干扰能力？ 

 

       3.1 解决来自电源端的干扰；      

       单片机系统中的各个单元都需要使用直流电源，而直流电源一般是市电电网的

交流电经过变压、整流、滤波、稳压后产生的，因此电网上的各种干扰便会引入系统。

除此之外，由于交流电源共用，各电子设备之间通过电源也会产生相互干扰，因此抑

制电源干扰尤其重要。电源干扰主要有以下几类：  

        ① 电源线中的高频干扰（传导骚扰） 

       供电电力线相当于一个接受天线，能把雷电、电弧、广播电台等辐射的高频干

扰信号通过电源变压器初级耦合到次级，形成对单片机系统的干扰； 

解决这种干扰，一般通过接口防护；在接口增加滤波器、或者使用隔离电源模块

解决； 

       ② 感性负载产生的瞬变噪音（EFT） 

       切断大容量感性负载时，能产生很大的电流和电压变化率，从而形成瞬变噪音

干扰，成为电磁干扰的主要形式； 

解决这种干扰，一般通过屏蔽线与双胶线，或在电源接口、信号接口进行滤波处

理； 

    以上 2 中方法，都需要在系统接地良好的情况下进行，我们的滤波器、接口滤波

电路都必须良好的接地，这样才能有效的将干扰泄放，避免干扰我们的控制或监控设

备；       

       ④ 模拟信号采样抗干扰技术 

       单片机应用系统中通常要对一个或多个模拟信号进行采样，并将其通过 A/D 转

换成数字信号进行处理。为了提高测量精度和稳定性，不仅要保证传感器本身的转换

精度、传感器供电电源的稳定、测量放大器的稳定、A/D 转换基准电压的稳定，而且

要防止外部电磁感应噪声的影响，如果处理不当，微弱的有用信号可能完全被无用的

噪音信号淹没。在实际工作中，可以采用具有差动输入的测量放大器，采用屏蔽双胶

线传输测量信号，或将电压信号改变为电流信号，以及采用阻容滤波等技术。 

       在许多信号变化比较慢的采样系统中，如人体生物电（心电图、脑电图）采样、

地震波记录等，影响最大的是 50Hz 的工频干扰。因此对工频干扰信号的抑制是保证测

量精度的重要措施之一。抑制和消除工频干扰，常用的方法是在 A/D 转换电路之前加
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RC 滤波器，或者采用采样时间是 50Hz 的工频周期整数倍的双积分式 A/D 转换器。 

       3.2 数字信号传输通道的抗干扰技术 

       数字输出信号可作为系统被控设备的驱动信号（如继电器等），数字输入信号

可作为设备的响应回答和指令信号（如行程开关、启动按钮等）。数字信号接口部分是

外界干扰进入单片机系统的主要通道之一。在工程设计中，对数字信号的输入/输出过

程采取的抗干扰措施有：传输线的屏蔽技术，如采用屏蔽线、双胶线等；采用信号隔

离措施；合理接地，由于数字信号在电平转换过程中形成公共阻抗干扰，选择合适的

接地点可以有效抑制地线噪声。 

       3.4 硬件监控电路 

       在单片机系统中，为了保证系统可靠、稳定地运行，增强抗干扰能力，需要配

置硬件监控电路，硬件监控电路从功能上包括以下几个方面： 

       ① 上电复位：保证系统加电时能正确地启动；   

       ② 掉电复位：当电源失效或电压降到某一电压值以下时，产生复位信号对系

统进行复位； 

       ③ 数据保护：当电源或系统工作异常时，对数据进行必要的保护，如写保护、

后备电池切换等； 

       ④ 电源监测：供电电压出现异常时，给出报警指示信号或中断请求信号； 

       ⑤ 硬件看门狗：当处理器遇到干扰或程序运行混乱产生“死锁”时，对系统

进行复位。 

       有些著名的半导体厂商已将上述这些功能集成到一起，如 MAXIM 公司的

MAX690、MAX706 等。 

    3.5 PCB 电路合理布线 

     印制电路板（PCB）是电子产品中电路元件和器件的支撑件，它提供电路元件和

器件之间的电气连接。随着电子技术的飞速发展，PCB 的密度越来越高，PCB 设计的好

坏对抗干扰能力影响很大。因此，在进行 PCB 设计时，必须遵守 PCB 设计的一般原则，

并应符合抗干扰设计的要求。下面着重说明两点： 

    ① 关键器件放置：在器件布置方面与其它逻辑电路一样，应把相互有关的器件尽

量放得靠近些，这样可以获得较好的抗噪声效果。时钟发生器、晶振和 CPU 的时钟输

入端都易产生噪声，要相互靠近些；CPU 复位电路、硬件看门狗电路要尽量靠近 CPU

相应引脚；易产生噪声的器件、大电流电路等应尽量远离逻辑电路，如有可能，应另
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外做电路板。 

    ② D/A、A/D 转换电路要特别注意地线的正确连接，否则干扰影响将很严重。D/A、

A/D 芯片及采样芯片均提供了数字地和模拟地，分别有相应的管脚。在线路设计中，

必须将所有器件的数字地和模拟地分别相连，但数字地与模拟地仅在一点上相连。 

    另外，也可以采用屏蔽保护，屏蔽可用来隔离空间辐射。对噪声特别大的部件（如

变频电源、开关电源）可以用金属盒罩起来以减少噪声源对单片机的干扰，对容易受

干扰的部分，可以增加屏蔽罩并接地，使干扰信号被短路接地。  

  4. 软件抗干扰原理及方法 

       尽管我们采取了硬件抗干扰措施，但由于干扰信号产生的原因错综复杂，且具

有很大的随机性，很难保证系统完全不受干扰。因此，往往在硬件抗干扰措施的基础

上，采取软件抗干扰技术加以补充，作为硬件措施的辅助手段。软件抗干扰方法具有

简单、灵活方便、耗费低等特点，在系统中被广泛应用。  

       4.1 数字滤波方法 

       数字滤波是在对模拟信号多次采样的基础上，通过软件算法提取最逼近真值数

据的过程。数字滤波的的算法灵活，可选择权限参数，其效果往往是硬件滤波电路无

法达到的。 

       4.2 输入信号重复检测方法 

       输入信号的干扰是叠加在有效电平信号上的一系列离散尖脉冲，作用时间很

短。当控制系统存在输入干扰，又不能用硬件加以有效抑制时，可用软件重复检测的

方法，达到“去伪存真”的目的，直到连续两次或连续两次以上的采集结果完全一致

时方为有效。若信号总是变化不定，在达到最高次数限额时，则可给出报警信号。对

于来自各类开关型传感器的信号，如限位开关、行程开关、操作按钮等，都可采用这

种输入方式。如果在连续采集数据之间插入延时，则能够对付较宽的干扰。 

       4.3 输出端口数据刷新方法 

       开关量输出软件抗干扰设计，主要是采取重复输出的方法，这是一种提高输出

接口抗干扰性能的有效措施。对于那些用锁存器输出的控制信号，这些措施很有必要。

在尽可能短的周期内，将数据重复输出，受干扰影响的设备在还没有来得及响应时，

正确的信息又到来，这样就可以及时防止误动作的产生。在程序结构的安排上，可为

输出数据建立一个数据缓冲区，在程序的周期性循环体内将数据输出。对于增量控制

型设备不能这样重复送数，只有通过检测通道，从设备的反馈信息中判断数据传输的
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正确与否。 

       在执行重复输出功能时，对于可编程接口芯片，工作方式控制字与输出状态字

一并重复设置，使输出模块可靠地工作。 

       4.4 软件拦截技术 

       当窜入单片机系统的干扰作用在 CPU 部位时，后果更加严重，将使系统失灵。

最典型的故障是破坏程序计数器 PC 的状态，导致程序从一个区域跳转到另一个区域，

或者程序在地址空间内“乱飞”，或者陷入“死循环”。使用软件拦截技术可以拦截“乱

飞”的程序或者使程序摆脱“死循环”，并将运行程序纳入正轨，转到指定的程序入口。 

       4.5 “软件看门狗”技术 

       PC 受到干扰而失控，引起程序“乱飞”，也可能使程序陷入“死循环”。当软

件拦截技术不能使失控的程序摆脱“死循环”的困境时，通常采用程序监视技术 WDT 

TIMER（WDT），又称“看门狗”技术，使程序脱离“死循环”。WDT 是一种软、硬件结

合的抗程序跑飞措施，其硬件主体是一个用于产生定时 T 的计数器或单稳，该计数器

或单稳基本独立运行，其定时输出端接至 CPU 的复位线，而其定时清零则由 CPU 控制。

在正常情况下，程序启动 WDT 后，CPU 周期性的将 WDT 清零，这样 WDT 的定时溢出就

不会发生，如同睡眠一般不起任何作用。在受到干扰的异常情况下，CPU 时序逻辑被

破坏，程序执行混乱，不可能周期性的将 WDT 清零，这样当 WDT 的定时溢出时，其输

出使系统复位，CPU 摆脱因一时干扰而陷入瘫痪的状态。 
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 问题解答 

问：1、关于脉冲群的抑制，有哪些主要的方法？ 

答：对于产品脉冲群问题，主要以下几个方面： 

1）、电源端口主要是增加共模滤波措施，主要是共模电感以及 Y 电容； 

2）、信号端口的主要是信号口的共模抑制，主要措施是增加共模电感，以及对地电容。 

3)、电缆端口增加磁环也可以提高抗干扰水平； 

4)、另外系统的原理图电源，PCB 信号环路设计也是比较重要 

问 2、在运行过程中，变频器旁的大容量断路器（1600A 的高压断路器，它的负载是一个 5500KW

的电水泵）动作会导致变频器保护，这是怎么回事？是什么干扰？原理是什么？    

答：需要分析短路器与变频器的连接关系，首先分析是否是传导干扰（通过共电缆，连接电缆导致），

如果不是，的话，可能是空间辐射干扰，比较容易耦合到数字电路，采取局部屏蔽尝试 ，你最好

给我一个连接关系图以及各模块的定义 

问：3、一个 AC220V 的防雷电路，要求能通过 4KV 测试；能否提供一个详细方案，包括器件具

体型号、参数等 

答：防雷设计电路可以参考如下方式： 

对于器件的选型这块压敏电阻可以选择 470V 启动的，气体放电管启动电压为 470V 启动的，具体

型号可以根据防雷标准的量级要求来确定，一般选择为 2000A 以上，那么一般就能够满足一般标

准的防雷要求，正常来讲对于满足标准这块做一级防护设计就可以，第二级防雷电路可以不做设计

要求。  

我们在广大读者的提问中选取具有代表性的问题，作为后期（问题解答）栏目中的问

题。欢迎各位读者踊跃提出自己的问题，我们将有专家为您解答。 

欢迎各位读者对我们的期刊提出改进意见和建议，对想了解的知识问题提出

来，以便我们后续改进。 

如有什么技术问题也欢迎给我们回复邮件或者在我们的技术支持网站――赛

盛技术（www.emc-online.cn）提出，我们会有技术工程师专门在线解答，对于问

题问的比较多的，我们将在下一期中罗列出来统一解答！ 

欢迎你的来电和邮件垂询，希望“我们的努力，值得你期待！” 


