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基于 CAN 的较高层协议和子协议 
作者 Pro.Dr.-Ing.K.Etschberger 

 

概述 本文主要介绍了几个基于 CAN的较高层协议 CAL/CANopen DeviceNet SDS 并且对这几个

较高层协议的重要功能作了一些比较 使读者更深入地了解这几个较高层协议  
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1  简介 

作为通用 有效 可靠及经济的平台 CAN 协议已经广泛地受到了欢迎 它可以使用于汽车系统 机械

技术设备和工业自动化里几乎任何类型的数据通信 由于成熟的标准化较高层协议和子协议 基于 CAN 的开

放式自动化技术成功地在分布式自动化系统市场里发挥了它的竞争优势 基于 CAN 的系统之所以取得巨大成

功 其中一个主要的原因显然要归功于 CAN 协议的许多特殊功能 特别是它面向产生者 使用者的数据传送

原理以及多主机能力 从技术的观点看 这些属性使 CAN 协议在分布式系统里颇具魅力  

当提到 CAN 标准 或 CAN 协议 时 我们需要理解 ISO 11898 标准中[1]和[2]各自的功能性 这个

标准包括由 ISO 参考模型的物理层 第一层 和数据链路层 第二层 其中 第一层负责譬如物理信号传输

译码 位时序和位同步等的功能 而第二层负责像总线仲裁 信息分段以及数据安全 数据确认 错误检测

信号传输和错误控制的功能 CAN 标准没有规定媒体的连接单元以及其驻留媒体 也没有规定应用层  

 

CAN 协议的第二层给用户提供了两种无连接类型的发送服务  

一个 CAN 信息的不响应发送 

一个 CAN 信息的不响应远程请求 

 

无连接发送指的是在执行一个信息发送或请求之前不必建立数据链路连接 CAN 芯片以不同类型的对象

过滤和对象缓冲方式支持信息的接收 根据 CAN V2.0 规范的一第二层 CAN 数据信息 其定义取决于信息标

识符 标准 扩展格式指示 数据长度和所要发送的数据  

 

由于 CAN 协议没有规定信息标识符的分配 因此可以根据不同应用使用不同的方法 所以 在设计一个

基于 CAN 的通讯系统时 确定 CAN 标识符的分配非常重要 标识符的分配和定位也是较高层解决手段的其

中一个主要的项目  

 

较高层的要求较高层的要求较高层的要求较高层的要求 

实际上 即使在执行一些非常简单的基于 CAN 的分布式系统时 除了基本的第二层服务之外 还要求或

希望有更多的功能 如发送长于 8 字节的数据块 响应或确定数据传送 标识符分配 网络启动或监控节点

由于这些附加的功能直接支持应用过程 所以它可以被认作 应用层 如果正确执行 则应用层以及相应的

应用层接口的简介 子协议 为通讯和应用过程提供一个清晰定义的分界以便把它们区分开来  

因为 CAN 协议提供有许多非常独特的功能 因此 大部分已知的较高层协议通过对数据链路层的服务提

供直接访问而将这些不同的功能保留给应用层的用户 基本功能不需要额外的上层协议  

 

特别在工业自动化应用中 越来越需要一个开放 标准化的较高层协议 这个协议支持不同生产厂家设备

的互用性和可交换性 因此 要求有标准设备模型的规范,即 基本功能性的 标准设备 和 标准应用 的

规范 以作为对标准化应用层的补充  

 

接下来 首先对主要的较高层协议的解决方案做一简短的概述 然后介绍不同解决方案的主要项目 在本

论文里 只可能评价某些主要的方面 这里要着重介绍的是工业自动化中的较高层协议  

 

2  基于 CAN 的较高层协议的调查 

 

除了很多特殊的解决方法之外 还有许多 CAN 网络的普遍应用 它们有不同的目的和不同要求 鉴于此
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基于 CAN 较高层协议的几个主要标准在当今已经成型 根据不同的要求 这些解决方案在关于作用范围和性

能方面有着显著的不同之处  

 

通过应用直接采纳的应用层 其标准广泛地得到了接受 代表它们的是 CAL[3]和 OSEK[4] CAL 可以被

认为是不依赖于应用的应用层 它适用于各种基于 CAN 且直接使用应用层服务的应用里 而 OSEK-Com/Net

标准则具有应用层和网络管理的功能性 主要用于汽车网络中  

 

CAL CAN Application Layer 发布于 1993 年 是 CiA 的首批的效力条款之一 CAL 为基于 CAN 的分

布式系统[6]的实现提供了一个不依赖于应用 面向对象的环境 它为通讯 标识符分布 网络和层管理提供

了对象和服务 CAL 的主要应用在基于 CAN 的分布式系统 这个系统不要求可配置性以及标准化的设备建模

CAL 的其中一个子集是作为 CANopen 的应用层 因此 CANopen 的设备可以用在指定应用的 CAL 系统  

 
OSEK/VDX 是汽车行业里的一个联合 开发 项目 其目的是为汽车的分布式系统提供一工业标准以便

具有开放式的结构 这个标准包括一个实时操作系统的定义 软件接口的定义以及一个通讯和网络管理系统的

定义 OSEK 操作系统提供有服务以便于任务管理和同步 中断管理 警告和错误处理 这个操作系统的主要

目的是规定一个通用平台以集成不同厂家的软件模块 由于想把操作系统使用在任何类型的控制单元中 因此

它必须支持大多数硬件的实时应用 time-critical applications OSEK 通讯规定[6]定义了一个硬件以及总线

系统独立的应用接口 本地和远程任务的通讯是由操作系统通过 信息对象 执行的 这里要区分两种信息

状态信息 和 事件信息 状态信息通常表示大多数系统变量 没有缓冲 的实际状态 并通过事件信息

报告事件 因此 使用者必须处理每个信息 这两种类型的信息可以在点对点和多播传送方式中使用 传送模

式有周期性 事件驱动和周期性 事件驱动 传输层服务额外地向不响应不分段的数据层服务提供响应的分段

的数据传送  

 

由于汽车内系统的通讯要求非常高 为了确保通讯网络的安全性和可靠性提出了一个完善的网络管理系统

[7] 系统使用 节点监控 即每个节点都被网络中的所有其他节点监控 直接监控 被监控的节点根据一

个专门和统一的算法发送一个 NM 信息 直接节点监控要求网络范围内的 NM 信息要同步 因此 这里使用

了一个逻辑环 logical ring 任何节点都必须能够将 NM 信息发送到所有其他节点并从其他节点接收信息  

 

如果觉得直接监控对于一个设备来说太复杂 可以使用 间接监控 原则 这个原则基于应用信息的观察

并受限制于定期发送信息的节点 这种类型的节点可能被一个或更多的其他节点监控  

 

还有一个十分不同的开放式系统 其解决方案由 SAE J1939[11]标准提供 这个标准是由汽车工程师重型汽车工程师重型汽车工程师重型汽车工程师重型

汽车社团和总线部门汽车社团和总线部门汽车社团和总线部门汽车社团和总线部门为了向电子系统提供一个开放的互联系统而定义的 这个系统主要的应用范围是面向路面

或非路面设计的轻 中 重型机车 以及为获取部件而专有的静止应用场合 机车包括行驶在公路上的卡车和

拖车 建筑装备 农业装备和船用仪器 J1939 标准是基于 29 位信息标识符的用法 这个标准化的信息标识

符使得 8 个优先级别 预定义信息类型 指定目标的通讯和广播各有差异 J1939/7x 定义了标准的汽车内信

息和诊断信息 因此 数据类型 数据的范围 数据重复率等 以及相应的参数组号码 它们确定各自的信息

标识符 此外 J1939 还定义了信息映射如何到参数组的 CAN 数据区  

 

工业应用中 主要代表开放式分布系统的标准是 CANopen[8] DeviceNet[9]和 SDS[10]  

 

开放式分布系统标准的工业应用包括工业自动化中由工业器件 传感器 执行器 控制器 人机接口 组

成的低层网络 这种应用主要要求的有 可配置性 灵活性和可扩展性 为了保持生产厂商的独立性 必须以

设备子协议 Device Profile 的形式定义器件的功能性 因此 那种类型的通讯系统解决方案提供了一个
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完整的通讯框架和系统服务 设备建模 以及设施 其目的是便于系统配置和设备参数化   

 

CANopen 标准是由 CiA CAN-in Automation 旨在解答 EU-研究程序结果的一组成员编制的 CANopen

在通讯和系统服务以及网络管理的方面使用了 CAL CAN Application Layer 子集 设备建模是借助于对象

目录而基于设备功能性的描述 这种方法广泛地符合于其他现场总线 Interbus-S Profibus 使用的设备描

述形式 标准设备以 设备子协议 Device Profile 的形式规定 CANopen 标准由 CiA 同行机构集团支持

设备子协议 Device Profile 由 CiA 中专门的同行机构集团规定  

 

DeviceNetTM
是由 Allen-Bradley 开发的非常成熟的开放式网络 它根据抽象对象模型来定义 这个模型

是指可用的通讯服务和一个 DeviceNet 节点的外部可见行为 DeviceNet 标准由一个独立的供应者组织

ODVA Open DeviceNet Vendor Association 管理 这个组织也同时广泛地支持 DeviceNet 的市场 相应

的设备子协议 Device Profile 规定同类设备的行为  

 

SDSTM Smart Distribution Systems 是由 Honeywell Micro Switch 开发的一个开放式网络标准 由于

它基于特定的应用层协议 因此定义了一个面向 对象的等级设备模型以便在 SDS 设备之间建立互用性 SDS

是特别为分布式二进制传感器和执行器设计的  

 

3  基于 CAN 的较高层协议的主要项目 

以下将工业自动化的主要解决方案----CAL/CANopen, DeviceNet 和 SDS 综合起来做一比较 评估

比较的标准是以下基于 CAN 较高层协议的主要项目  

信息标识符分配系统 

过程数据交换的方法 

点对点通讯信道 

建立过程数据信息连接的方法 

网络管理 

设备建模和设备子协议 Device Profile 的原则 

 

3.1  信息标识符分配系统 

 

由于 CAN 信息的标识符决定了信息相关的优先权和信息的等待时间 信息标识符分配的方法被认为是基

于 CAN 的系统的主要结构元素 它同时也影响了信息滤波适用性 合理的通讯结构适用性和标识符使用的效

率  

由于标识符的分配方法很不相同 因此已经把不同原则的选取考虑在不同系统的解决方案中 CAL 和

CANopen 它们除了保留一些用于管理目的的标识符外 不会因为整个系统结构而采用预定义的标识符

但是 DeviceNet 和 SDS 要使用预定义的标识符  

CAL/CANopen 提供一通用的标识符库 源 可根据设备的需求应用于手动或自动地定位 分配 标识

符的所有设备和一中间实例 这样 就可以完全由系统设计者和综合者决定标识符的使用以及数据通讯系统的

实时行为 由于几乎整组信息标识符都可以分布 所以可以最大限度地使用这些可用的标识符  

 

图 3.1-1a 和图 3.1-2a 是关于通用 CAL/CANopen 系统的标识符分配方案 图 3.1-1b 和图 3.1-2b 是关于

最小配置的 CANopen 系统的标识符分配和预定义的一组信息 一般可以使用 1760 个信息标识符 由于在基
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于 CAL 的系统中可能要访问的节点多达 256 个 所以保留了 256 个信息作为节点保护 在 CANopen 的系统

中 可能访问的节点为 128 个 所以只保留 128 个信息作为节点保护  

 
图 3.1-1 

 

在最小系统配置中 CANopen 规定了一个面向设备的标识符分配方案 这种方法可以供 127 台设备默认

连接到一台主设备上 通过 4 位的功能代码可以区分某些情况的 16 种基本功能 这些情况分别是是 2 个数

据过程信道的接收和发送 一个点对点信道 节点状态控制 节点保护 紧急情况通报以及接收同步信息和有

时间标记的信息 由于信息的优先级由它的功能决定 所以功能代码位于信息标识符的最高几位 图 3.1-2  

 

CANopen 最小系统的配置使 1:n 通讯结构在每一默认里得到支持  依靠不被预定义连接组使用的标识

符 可以建立设备间直接的连接  

 

其中一个基本的 DeviceNet 标识符分配方案是面向节点的信息标识符的所有权 对于 DeviceNet 系统最

多数量为 64 个的节点 其每一个节点拥有一组出自于 3 个信息组的标识符 图 3.1-1c 信息组 1 为每个设

备的 16 个信息提供一高优先信息组 信息组 3 提供每个设备 5 个低优先级标识符 这组的标识符 优先权被

平均分配到网络上的所有设备 图 3.1-2c 最大数量的设备保留信息标识符 这就是说 对于少于 64 个节

点的网络 不使无用节点的标识符不可用于系统中  
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图 3.1-2 

 

由于采用了基本 CAN 类型的控制器 信息滤波的潜能受到限制 我们希望信息组 2 以这种受到限制的

潜能去支持多个设备 因此选择了根据节点号码的滤波 功能 这就是说 信息 2 的信息优先权主要取决于

节点的号码 信息组 2 的两个信息被保留用作为管理任务 预定义的连接组的分配 复制的 MAC-ID 号 组

2 信息的 MAC-ID 可以是目标或源地址  

 
图 3.1-3 

DeviceNet 规定了一个 预定义主 从连接组 以便于观察主-从系统配置的通讯 图 3.1-3 为该组的标

识符分配情况 下面的信道功能是为了向基于预定义连接组的主从设备间的 I/O 与显式信息的交换提供支持  

显式信息信道 

主机查询 改变信道的状态 循环 

从机 I/O 改变信道的状态 循环 
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位选通信道 

 

显式信息主要服务于设备的配置 主机查询主机查询主机查询主机查询 改变状态信道改变状态信道改变状态信道改变状态信道使得主机可以向设备请求 I/O 数据并把输出数

据发送到从机 借助于改变状态改变状态改变状态改变状态 循环循环循环循环或从机从机从机从机 I/O 通过改变状态循环地触发 或通过从应用触发 从机将输

入数据发送到主机 通过位选通指令 主机可以从最多为 64 个的从机中请求接收一个输入数据 由于所有的

这些信息都是被响应的 所以对这些不同的功能性分配了 8 个信息标识符 如果请求获取数据的位选通没有使

用一高效的标识符 则通过目的地址场在从机上 对信息进行 滤波  

 

图 3.1-1d 显示了 SDS 的标识符分配方法 这个方法和 DeviceNet 的组 2 信息很相似 并且完整提供了不

同目的的信息预定义组 SDS 有两种信息的格式 短格式和长格式 长格式 APDU 可以是不分段或是分段的

短格式信息不包括任何数据字节 且用于一高效率的接口 是一个与单个二进制 I/O 设备进行通讯的接口  

 

SDS 信息的含义由下面 3 个元素决定  

Dir/Pri 位 

逻辑地址 7 位  

服务类型 3 位  

 

Dir/Pri 位的含义取决于信息的类型 对于短格式信息 这一位表示信息的方向 Dir=0 逻辑地址 目的

地址 Dir=1 逻辑地址 源地址  

 

对于长格式信息 Die/Pri 位是由服务类型区来定义 对于服务类型区中的读 写 行为 事件和连接

Die/Pri 位就像短格式 ADPU 一样 它根据逻辑地址区内容决定方向 为了支持经由简单 CAN 控制器滤波的

简单标识符 优先权由设备号码决定 因此 对于这些类型的服务 访问信息的所有目的地址具有比访问信息

的源地址更高的优先权  

 

对于 信道 多播 服务类型 逻辑地址通常是源地址 并且 Dir/Pri 位规定了两个优先级 高 低  

 

逻辑地址区允许的逻辑地址为从 0 到 125 对于信道服务 逻辑地址总是包括源地址  

 

由于地址区位于信息识标识符的高位部分 所以低地址设备总是比高地址设备具有更高的优先权  

 

3 位的服务类型区将短格式信息和长格式信息划分为 8 种不同的服务区 长格式信息服务包括 信道 连

接 写 读 行为和事件 其读 写 事件和行为服务用以读或修改一个嵌入对象的属性 报告嵌入对象发生

事件 或执行对嵌入对象的行为 短格式服务信息是专门的事件和写服务 其两个服务以一种高效率的方式报

告或命令一位的事件 行为 如 改变关闭状态 或 打开写状态 SDS 规定 V2.0 也使连接和信道服务得

到了提供 连接服务是用以在一个初始设备和一个响应设备之间建立连接 信道服务则是为请求者提供了多播

和双向点对点通讯信道  

 

由于 SDS 用标识符说明设备的地址和服务 而不是作为唯一的数据标签 所以要用一个额外的信息来唯

一标识发送的数据 这减低了协议的数据发送效率 SDS 的完整数据标签是包括逻辑设备地址 嵌入对象 ID

和属性 事件或行为 ID 由于除了信道服务外的所有服务都由应用确定 所以需要一个服务指定符信息区来

指出这个信息是一个请求 成功 错误还是一等待响应的信息 这个额外的信息是在 CAN 数据区的头两个字

节里发送 图 3.2-3  
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图 3.2-3 

 

3.2  交换过程数据 

 

在一分布式自动化系统的设备之间发送过程数据是 CAN 通讯系统的目的 它应以最高效率的方式完成 

因此 对于应用规定的数据 过程数据 I/O 数据 其传送应该根据产生者 使用者的模型来执行 其意思

就是说-----通过相关的信息 ID 判断 推断 所发送的数据 信息的产生者和使用者在这种情况下被假设拥有

使用数据的知识或明白发送数据的含义  

 

以下介绍 CAL CANopen DeviceNet 和 SDS 在过程数据交换中不同解决方案的主要特点  

 

我们想要 CAN 向分布系统的的实现提供标准的 不依赖于应用的通讯设施 CAN 以 变量 事件 和

域 的形式提供了通讯对象 CMS 对象 CMS 对象由一组属性规定 并由符号名字识别 用户程序可以

直接访问 CAL 的对象和 服务 变量可以是 基本 或 复合 型 基本变量和事件使得多达 8 字节数据的多

播传送得以提供 无需使用任何额外的协议 复合变量包括第一个数据字节里的一复合器 用以区别每一个信

息标示符的 128 个 复合型变量 并允许 7 字节数据的传送 基本变量也有不同的访问类型 只读 只写

读写 两设备之间的数据应答发送是由读-写变量支持的 客户 端 初始化变量的发送 事件的发送由相应

对象的服务器初始化 图 3.2-3a 为 保存和立即通报事件 协议 图 3.2-3b 为 读-事件 协议 通过这些协

议客户也可以读以前保存的数据  

 

基本和复合型的域通过流控制的分段协议支持响应发送大于 8 字节的数据 由于每一个数据段都响应 所

以提供了一个由收发器控制的流控制 通过使用 3 个字节的域-多路复合器 就可以识别每个信息的标识符各

种不同的域 数据块的传送由一 初始化 -请求 响应程序初始化 接着的数据段通过一个数据段请求 响

应程序发送 图 3.2-1 显示了关于 初始化复合型域 请求和 下载段 请求的数据区的原理结构 控制字



广州周立功单片机发展有限公司  Tel: (020) 38730916 38730917 Fax: 38730925   http://www.zlgmcu.com 

第 9 页 

节中显示了不具有数据的信息类型 初始化 下载段 上载段 发送类型 加速 不加速 切换位和字节数

有了加速的 非分段的 协议 就可以发送多达 4 字节的数据  

 
图 3.2-1 

 

 

图 3.2-4 

CANopen 和 DeviceNet 给人第一印象是它们为发送过程和服务/设置数据所提供的通讯机制十分的相同

对于 CANopen 过程数据通过所谓的 过程数据对象(PDOs) 传送 对于 DeviceNet 过程数据通过所谓的

I/O 信息  传送  

 

表 3.2-1 总结了 CANopen DeviceNet 和 SDS 过程数据交换的主要特点 其中一个主要的不同点是在
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DeviceNet 和 SDS 中有一个不响应的分段协议的条款 它使得系统能够发送或处理长度大于 8 字节的数据

系统支持三种有关不响应分段 运输类型 的协议 图 3.2-4 并决定连接端点的 运输类型 运输类型 2

或 3 可以用作为高效的设备的 查询 为此 主设备将有关每一查询命令的通讯资源作为客户运输类型 2 或

3 来执行 每一从设备执行服务运输类型 2 或 3 的连接对象 以便接收查询命令以及发送有关的响应数据  

 

SDS 原本的设计意图是为单个二进制的分布式系统提供一个优化的解决方案 因此使用了短格式的信息

即 采用信息标示符的 3 位部分以便报告或修改单个位设备的状态  

 

如果要发送更多信息 则要使用长格式信息 读和写服务对一特别设备已定义的对象属性产生作用 行为

指的是设备要执行一个特定的功能 事件报警用作为设备里自发事件的通知 或作为设备检测到的事件的通知

每一个这些服务都希望得到远程设备的应用程序的确认 响应  

 
图 3.2-2 

图 3.2-2 显示了长格式数据区的结构 它是一个分段的 SDS APDU 在第一个数据字节中 服务区分符

用以决定这个信息是一个请求 正确还是错误信息 段指示器位指示信息是否分段 而嵌入对象 ID 区显示了

在逻辑设备 32 个嵌入式对象中哪一个可能被访问 属性的数量 编址嵌入对象的行为或事件均规定在下一个

数据字节 其余的 4 个字节用以发送数据 在不分段信息中 每个信息可以发送 6 字节数据   

 

在 SDS 规范 V2.0 中 SDS 通过 信道 APDUs 引入了过程数据的多播 信道 APDUs 总是伴随着预置

器的地址 源地址 和服务类型 信息标识符中的信道 的发送而发送 信道 APDUs 的发送可以为不分段

和分段 不分段的 APDUs 不响应并在第二个数据字节中包含一个信道号码 0 31 和信道代码 多播 点

对点 信道号码通常在配置过程中建立 CAN 数据区中剩下的 6 个字节可以用于发送过程数据  

 

分段的多播 APDU 的结构和读 Read 写 Write 行为 Action 和事件 Event 一样 图 3.2-2

由于段以巡回 反馈 的方式发送并且只对完整数据发送做出应答 因此不含有流控制的意思 因此 如果允

许其他设备访问总线 建议在相继的段之间加有适当的延迟  
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信息触发 

 

所有这里涉及到的协议都提供了不同的方式的信息触发 由应用层支持  

 

 DeviceNet 支持下列的触发模式 循环 改变状态和应用对象触发 通过循环触发的模式 当指定信息

的传送触发定时器传送触发定时器传送触发定时器传送触发定时器终止时 信息的发送就会被启动 通过状态改变的模式 当检测到应用对象状态改变时 信

息发送就会开始  当一特定间隔时间结束而没有发送信息 信息也会被发送 通过应用对象触发模式 应用

对象可以决定何时触发信息的发送 当一特定间隔时间结束而没有发送信息时 信息也会被发送  

 

CANopen 的触发模式划分为事件 应用请求 或预定义同步信息接收后的触发模式  

 

事件触发可以在子协议 Profile- 或应用指定的事件 异步 PDO 中产生 PDO 的发送也可以通过接

收一远程请求信息 远程请求 而被触发 同步 PDOs 是通过接收同步信息的一指定号码而被循环触发的  

 

同步信息也可以被用作为整个网络中数据获得的同步以及输出数据滤波的同步  

 

SDS 中 通过配置嵌入对象的相关属性 也提供有不同的触发模式 如循环 状态 值的改变  

 

映射应用对象 

 

网络设备会产生以及消耗 产生或者消耗 一个以上的应用对象 并且 在一 PDO 分别的 I/O 信息里

一个以上的应用对象的集合会是合适的  

 

在基于 CAL 的应用中 应用数据的映射是由程序员在定义通讯对象 如 CMS 变量或事件 时完成的  

 

SDS 通过所谓的 网络数据描述符 将嵌入式对象的 I/O 数据映射到 APDU 的数据区 这个信息可以由

其他设备读出  

 

CANopen 和 DeviceNet 为灵活地将应用数据映射到通讯对象而提供了非常完善的方法  

 

CANopen 规定了有关应用对象映射 应用对象通过一个叫 PDO 映射记录 的数据结构映射到 PDO 中

这个结构以对象标识符列表 对象目录索引 子索引 和数据长度的形式规定了映射的应用对象数据 由于

PDO 映射可通过 SDOs 访问 所以 PDO 映射可通过配置工具配置  

 

 DeviceNet 中 应用数据的分组是由 集合 对象的实例 instance 规定的 这个 集合 对象的实

例定义了发送的应用对象数据格式 一个设备可能包含多于一个 I/O 集合 而且其相应集合 使用 产生_

连接_路径 的选择也是一个可配置的设备选项  
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表 3.2-1  CANopen DeviceNet 和 SDS 多播 中的过程数据交换 

 CANopen DeviceNet SDS V2.0  

通讯对象的名字 过程数据对象 I/O 信息 多播信道 APDU 

每个设备最大的通讯

对象数量 

512 个发送 PDO 

512 个接收 PDO 

27 个 I/O 发送信息 

1701 个 I/O 接收信息

每设备  

32 个多播信道 每个

设备最多 32 个嵌入对

象  

数据区最大长度 8 字节 8 字节 

分段的  

任意长度 

6 字节 

分段的  

64*4 字节 

不分段  

没有附加字节 通知

读 保存-事件 协议

CAL/CMS  

不响应 

不分段  

没有附加字节 支持 3

个 传送类型  

不响应 

服务器连接对象

响应 

应用响应 

不分段  

每段前有 2 个字节协

议 

不响应 

协议 

 分段  

不响应 

分段协议 

 

每帧前面有一个字节

协议 

分段  

响应 

在接收完整个信息块

之后分段协议会带有

响应 

每段前面有 4 个字节

协议 

信息产生触发模式 在本地或远程应

用的请求下 

循环 非循环同

步 

循环 

状态改变 

应用指定 

由对象模型指定 

可映射的最大应用对

象 PDO 数目由对象

的数据大小 1 位对象

64个可映射应用对象

决定 

任意数目的应用对象 

 

用分段协议映射 

网络数据标识符定义

嵌入对象 V1.8 I/O

数 据 的 大 小 间 隔

granularity 和数据

类型 

映射应用对象 

通过 映射参数记录

可配置 定义应用对

象 

支持动态映射 

通过集合对象 可能是

几个集合对象 定义应

用对象 

支持动态映射 

 

 

 

3.3  点对点通讯信道 

 

为了通过配置工具配置设备 需要有特殊的设备功能或程序载入的多用途通讯信道 这些非时间极限的通

讯信道总是存在于两设备间 如 在一配置工具和要配置的设备之间 数据的发送必须通过一个响应的分段协

议来执行 任何支持某种设备配置的不同更高层协议提供这种点对点通讯功能  

 



广州周立功单片机发展有限公司  Tel: (020) 38730916 38730917 Fax: 38730925   http://www.zlgmcu.com 

第 13 页 

为此 从预定义的管理信道到每个设备 CAL 均提供有 配置服务 作为 CAL 网络管理服务元素的一

部分 因此保留了两个标示符 节点 ID 规定了信息第一分段数据区里的编址设备  

 

CANopen 根据 CAL 复合型域协议提供了 服务信道 通过 服务信道  服务数据对象 SDO

可以在任何两台设备之间进行交换 这个协议给任何发送的帧提供响应信息 在初始化域请求数据区的头 3

个字节中 对象目录项的地址由 16 位的索引和 8 位的子索引规定 对象目录项的索引 子索引使得计划执行

的功能明确地得到了规定  

 

少于 5 字节的数据可以只使用初始化域请求帧 加速协议 来发送 如果要发送多于 4 字节的数据

就必须要使用响应的分段协议 这个协议中每一段有 7 个数据字节 根据预定义的连接组 每一个 CANopen

设备必须向一个默认的服务器 SDO 连接提供两个预定义信息标识符 通过这个默认的服务器 SDO 连接 设

备可以被配置工具访问  

 

由于应用要求 SDO 连接 如在测试工具和设备之间 的动态建立 因此引入了 SDO 管理器 实例

instance [10] SDO 管理器拥有预定义 SDO 连接组 因此可以访问网络上的任何设备 询问设备的 SDO

连接首先必须访问 SDO 管理器 及请求建立询问的连接  

 

DeviceNet 提供了多用途的面向设备的信道和服务 对象属性的读和写 对象的控制 保存 类型的保存

对象属性 等 均由 显式信息 执行 它们通过 显式信息连接 交换 信息 显式信息 的含义/ 想

使用的 显式信息连接 陈述于 CAN 数据区 图 3.3-1 显示了分段显式信息的数据区格式 对于服务请求

通常规定有 服务规定的参数 argument 访问对象属性的访问路径 类号码 实例 instance 号码 属

性号码  

 
图 3.3-1 

 

显式信息的连接是通过 不连接的信息管理器 Unconnected Messager Manager UCMM 建立的

UCMM 提供了两种服务以便打开和关闭显式信息连接 每个支持 UCMM 的设备保留有信息标示符以便发送

UCMM 请求以及响应信息 对于 只有组 2 Group 2 Only 的设备 不支持 UCMM 口的设备 主机首先

要分配设备预定义连接组的显式信息 分配只有组只有组只有组只有组 2 Group 2 Only 设备的请求是作为只有组 2 Group 2 

Only 的不连接显式请求 Unconnected Explicit Request 方式发送的 它伴随着保留信息标示符的发送  

 

在不同的逻辑设备上的任意的嵌入式对象之间 SDS 信道服务提供有直接的点对点通讯信道 这样就可

以在任意两个点对点连接设备间执行读 写 行为 事件发信 对于每一嵌入对象 可以规定 4 个信道作为通
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常的用途和配置 不分段的点对点信道 APDU 可以传送 5 字节的数据 而分段的 APDU 只能发送 3 字节  

 

在点对点信道开通及成功地用于通讯之前 必须通过连接服务建立与响应设备的连接 由于是在设备之间

建立连接 因此网络上需要一个连接管理器 一个初始的设备发送一个连接请求信息以便对连接的建立过程进

行初始化 连接管理器服务于所有的连接请求 当需要把一连接请求 信息 发送到相应的设备时 连接管理

器作为枢纽中转这个请求 相应的设备用一响应信息应答这个请求 这个应答信息也是由连接管理器服务的

最后 连接管理器继续作为枢纽将连接响应信息中转给初始的设备 这样 相应的设备就完成了连接建立  

 

在表 3.3-1 中 总结了 CANopen DeviceNet 和 SDS 的点对点通讯信道主要特征  

 

表 3.3-1  点对点通讯信道的主要特征 

 CANopen DeviceNet SDS V2.0  

名字 服务数据信道 显式信息 点对点信道 

最大信道数目 每个设备 

128 个客户 SDO  

128 个服务器 SDO 

每个设备 

27 个显式发送信息 

1701 个显式接收信息 

每个嵌入对象 4 个信道 

每个逻辑设备 32个嵌入

对象 

协议 <5 字节  

响应 

不分段 

>4 字节 

分段发送 每段 7 字节  

每帧都响应 

任何长度 

CAL 复合域协议  

<7 字节  

响应 

不分段 

>6 字节  

分段发送 每段 6 字节  

每帧都响应 

任何长度 

<6 字节  

响应 

不分段 

>5 字节  

分段发送 每段 3 字节  

接收到整个数据区后响

应 

最大 255 字节 

建立连接 由 SDO 动态建立 

默认的预定义连接 

由不连接信息管理

器动态建立 

只有组 2 设备 由

预定义的连接组分

配显式信息 

由连接管理器动态

建立 

连接组的主 从组 

初始化 退出 

 

上载 下载 

段 域 

打开 关闭 

 

对象的创建 配置 启

动 停止 复位等 

打开 关闭 

 

读 写 事件 行为 

连接服务和参数 

已编址对象目录项的索

引和子索引 

对象属性访问路径 服

务参数 

信 道 号 码 属 性

Attribute 行 为

Action 事件标识符

Event Identifier  

 

 

3.4  建立过程数据信息连接 

 

在 CAN 网络里 信息生产者发送信息以及信息消耗者接收信息 其各自标示符的分配 定位 建立了通

讯路径 通过已经分配 定位 的信息标示符的预定义信息可以建立信息的连接 或通过信息的各种标示符分

配 定位 来达到建立信息的连接目的  
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在一预定义信息的系统中 信息的 功能 和信息的标示符已经被定义 比如 如果一个 SDS 主设备要

读从设备中一个嵌入对象的属性值 主设备可以使用一个方向位为 0 的信息标示符 其被定义的信息 功能

为----从设备的地址位于逻辑地址区 读服务代码位于服务类型区 对象和属性 ID 的规定 specification 要

在信息的数据区完成 因此 SDS 主-从模式不需要任何的方式来分配标识符 借助于信道服务中扩展的 SDS

每个设备会额外拥有一个高和一个低优先级的多播信息 由于有可能通过连接服务建立任意的多播连接 因此

这些信息也被预定义 所不同的是 使用它们更加灵活了  

 

DeviceNet 和 CANopen 也使用 1:n 系统结构的一预定义连接组方法 比如 根据预定义组 一个已经分

配 定位 了从设备预定义查询连接的 DeviceNet 主机 已经 知道  关于发送查询请求以及期待查询响应

信息的信息 ID 因为它们来源于从机的 MAC-ID 相同地 在 CANopen 中 除了其他的预定义信息之外 默

认的预定义连接组提供了 2 个预定义的接收和发送 PDO 默认 PDO 的用法和含义是由设备的类型决定  

 

非预定义标识符分配的主要优点是 建立任何类型的通讯结构的可能性 根据应用需求的最大数量信息标

示符的有效性以及面向控制而设计的信息标示符分配有效性  

 

CAL/CANopen 基于一变量标示符分配方案 此方案基于中央信息标示符库 而 DeviceNet 通过最大为

64 个设备的 DeviceNet 系统发布有效的标示符  

 

通用标识符库的标识符分配是由一个特殊的网络实例 CAL 中的分配器 或通过配置工具 CANopen

来控制 通过系统管理员 这种配置工具支持信息连接的建立  

 

CAL 和 CANopen 基于具有通用标示符的一变量标示符分配 通过 分配器 服务元素 图 3.4-1 可以

执行 CAL 系统的标识符分配 分配器主机实例 instance 根据设备所有通讯对象的请求 优先权组 名字

和类型 发送 接收 从信息标识符的中央库 central pool 分配信息 ID 通过根据对象名和类型连接请求

可以连接信息的客户端和服务器 网络主机在设备的网络管理连接中控制分布的过程  

 

如果不使用 CAL 分配器 在基于 CANopen 的系统中 信息标识符的配置是通过 SDO 信道设置设备对象

目录 Object Directory 中相应的 PDO 标识符实现的  

 

一般的 DeviceNet 标识符分配方法是通过设备拥有信息标示符库这一情况而决定的 因此 I/O 信息的连

接首先需要一个标示符的分配 这个标示符出自于信息发送设备的标示符库  

 

图 3.4-2 说明了两设备之间通过配置工具建立一个 I/O 信息的连接的过程 通过在一已经建立的显式信息

连接中访问连接类型 可以建立 I/O 的连接 这包括 I/O 连接对象的创建和在连接的端点配置连接实例 在这

个过程中 一个产生模块的信息从它的信息 ID 库中分配一个空闲的信息 ID 并将此空闲的信息 ID 与它的源源源源

MAC ID Source MAC ID 结合在一起 产生一个所谓的 连接 ID 出自于信息组的一标示符 其 自动

分配可以通过连接 ID 属性的一直接的修改而被取消  
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图 3.4-1 
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图 3.4-2 

3.5  网络管理 

由于应用是分布的 所以必须处理某些事件 如 应用部件的故障或节点的故障 如果同一应用还没有

被分配 分类 发布 则这些事件就不会出现 因此 对于一个正确的网络管理 其主要任务是检测和显示

网络中的错误 并通过服务以一协调的方式控制分布节点的通讯状态 取决于系统的解决方案 网络的功能性

可以通过显式网络管理设施提供 或通过其他方法提供  

CANopen 网络管理是基于 CAL NMT 服务元素 这些元素应用了 节点保护 原则来检测节点故障 为

了这个目的 一个 NMT 主机应用通过一个远程请求帧对网络的每个节点 NMT 从机 循环发送一个保护请

求 被访问的从机用它的实际通讯状态响应每个请求 如果 NMT 主机检测到节点状态改变或被访问的节点没

有响应 就会有一个保护错误告示 NMT 主机应用 当节点连接到网络上后 节点保护就启动 每一个节点也

监督到达节点的保护请求信息 节点的 生存时间 过期后如果没有进一步的保护请求信息 则此节点的应用

被告之有网络错误  
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图 3.5-1 

 

节点通讯状态的协调也由 NMT 主机实例来支持 图 3.5-1 显示了 CANopen 节点的节点状态发送方框图

上电之后 节点初始化并转换到 试运行状态 在这个状态中 SDO 信道上的通讯可以用于节点配置 但不

经过 PDO NMT 信息 启动远程节点 可使被选中的或网络上的其他节点设置到 工作模式 这种状态中

也可以通过 PDO 交换数据 如果网络所有节点同时工作 就可以确保通讯系统的协调操作  

 

根据面向连接的设计 DeviceNet 中的每个连接都受到监控 因此 根据配置的 期望信息包速率 expected 

packet rate 每个接收的连接端点都有 静止 看门狗定时器 Inactivity/Watchdog-Timer 用于监

控到达节点的信息 如果定时器溢出 连接就会执行专有的 超时行动 图 3.5-2 显示了 I/O 连接对象的状

态转换方框图 在接收到创建服务 Create Service 显式信息 后 可以通过使用专有的显式信息服务的

顺序来配置连接 并且 要在整个连接完成了配置以后才允许连接  
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图 3.5-2 

 

在访问每个 DeviceNet 节点之前 每个 DeviceNet 节点必须执行所谓的 重复 MAC ID 检查 Duplicate 

MAC ID Check 使用这个特殊的协议顺序 可以确保设备 MAC ID 的唯一性 所有的 DeviceNet 模块都要

求参与这个 MAC ID 的检测算法  

 

通过 心跳 Heartbeat -信息 可以提供设备监控的可选方法 心跳-信息 是借助于非连接响应信息

的手段 通过 UCMM 以非连接响应信息或只有组只有组只有组只有组 2 的方式 由设备广播的 在这个信息的数据区 设备的状

态得以发送 心跳-信息 通过识别对象 Idendity Object 触发 离线之前 节点可以可选地广播错误信息  

 

SDS 来源于 V2.2 版 使得每一嵌入对象的每一输出提供有一个连接-看门狗 connection-watchdog

对于非信道的设备 每个逻辑设备有 1 个看门狗 通过所谓的 心跳算法 主机设备执行了设备的循环请求

以非工作行为方式 重复设备地址是由 登记-逻辑-设备 Enroll-Logical-Device 行为支持的  

 

在任何开放式系统中 系统上电后 通过扫描网络 系统设置的协调在主机实例的支配下得以发挥  

 

3.6  设备建模和设备子协议 Decive Profiles  

 

除了标准的通讯外 还要求相似设备在开放式自动化系统中应具有额外的互用性和可交换性 因此 开放

式系统的较高层协议如 DeviceNet SDS 和 CANopen 以 设备模型 的形式描述网络上 所看见的 设备的

功能性 为了提高相似设备的可交换性 必须规定工业自动化中主要设备类型的 设备子协议 以确保不同

厂家器件的相同基本 标准 行为  

 

除了设备的功能性描述外 设备模型还必须提供关于设备的身份特点 版本号 状态 诊断信息 通讯设

施和配置参数的描述  

 

图 3.6-1 中 显示了 DeviceNet 的节点模型 它包括了几个对象 其中一些是由 DeviceNet 要求的 其他

则是由产品的应用功能要求的 对象提供有抽象的描绘 是关于设备中特殊部件的描绘 对象还描绘了相关的

数据 属性 以及数据的过程 服务 表 3.6-1 简要说明 DvecieNet 例子节点对象的主要功能  
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图 3.6-1 

DeviceNet 中的对象访问是基于一个具有等级划分的访问方案 对象访问包括 MAC-ID 媒体访问控制标

识符 类型标识符 Class ID 实例标示符 Instance ID 以及属性标识符 MAC-ID 用以将一个节点从同

一网络中的所有其他节点中区分开来 类型标识符 Class ID 用以识别对象类型 实例标示符用以在相同类

型的所有实例中识别一个实例 属性标示符用以识别一个类型或实例里的属性  

 

DeviceNet 设备子协议 Device Profile 必须包含下面的信息  

设备类型的对象模型 

设备类型的 I/O 数据格式 

配置数据和数据的公共接口 

 

表 3.6-1  DeviceNet 节点的对象 

对象对象对象对象    功能功能功能功能 

连接 示例 Instantiates 连接 I/O 或显式信息  

DeviceNet 维持 DeviceNet 物理连接的配置和状态 

信息路由器 将接收到的显式信息路由到正确的目标对象 

集合 
将多个对象的属性集合到一个单个数据块中 这个数据块可以通过单个连接

发送和接收 

参数 给设备配置和属性访问提供标准的方法 

特性 提供设备特性的总体信息 

应用 提供应用指定的行为和数据 

 

 

在 SDS 中 一个物理元件可以包含高达 126 个逻辑设备 而一个逻辑设备可以包含高达 32 个嵌入式对

象 SDS 以带有等级的 组织过的部件模型形式描述设备的功能性 图 3.6-2 SDS 部件模型表示了部件的

可视结构和行为 在 SDS 模型中 层次的最高等级定义了物理部件和逻辑设备的结构和行为 每个 SDS 产

品必须包括这个最较高等级 功能性的不同等级由 SDS 层次分门别类记录在案 并被举例于对象类型属性里

这个层次在层次的最高层有一定义的一组对象 包括 I/O 设备 SDS 接口 IEC 1131-1 定义的功能和功能块
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SDS 层次对象的基本工作原则是继承 所有模型继承了属性 行为 和模型的事件 由 SDS 模型继承的通用

结构和行为等级定义了最小的一组属性 行为 并且 SDS 部件必须具有这些属性和行为  

 

 
图 3.6-2 

 

 
图 3.6-3 

 

一个设备可能包含高达 32 个嵌入对象 而且这些对象都是总线可寻址的实体 图 3.6-3 根据嵌入对象

的级别 可以确定属性 Attributes 如网络数据描述符 波特率 对象类型 … 软件版本或序列号 输入

数据 输出数据 行为 Action 如改变地址 自我测试 强制状态或清除错误 和事件 Event 如诊断错

误 定时器结束 值的改变  
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通过 对象目录 CANopen 基于设备功能性的描述 对象目录项是由一个 16 位索引和一个 8 位子索引

号码识别 表项目 数据 参数 或功能 的功能被规定其中 除了用于定义数据类型的区段外 还有 3 个主

要的区段 图 3.6-4 分别是 通讯子协议区段 Communication Profile Section 标准化的设备子协议区

段 Standardised Device Profile Section 和厂商细节区段 Manufacturer Specific Section  

 

 

图 3.6-4 

 

通讯子协议区段 Communication Profile Section 信息对于任何 CANopen 设备类型都是一致的 并

包含与信息 参数和功能相关的设备 这些信息 参数和功能又与设备的鉴别 错误管理 包括将应用对象映

射到过程数据对象的设备通讯信道的定义 图 3.6-5 有关 与 DeviceNet 有关的 CANopen 通讯子协议区段

会与 DeviceNet 身份特点 连接和集合对象的功能性进行比较 

 

CANopen 设备子协议区段 Device Profile Section 为特殊类别的基本 标准 设备的功能性提供了

一个接口 其中有些条目是强制的 有些是可选的 强制的 共有的条目要确保设备在一个定义的基本方式中

运转 主要工业设备 如 I/O 模块[11]或驱动器[12] 不同的设备子协议用以提高设备的可交换性  

 

 厂商特殊的或不标准的设备的功能性可以通过厂商特殊子协议区段 Manufacturer Specific Profile 

Section 来提供  

 

4 结论 

 

由于在汽车和其他任何类型的工业应用中广泛地使用了 CAN 协议 从而发展出几个类别的较高层协议

在这份论文里 我们只是讨论可以被认为是工业标准的 开放式 解决方案 论文着重讨论了工业自动化中的

开放式系统解决方案 它的目的不是作为一个指南供读者选者最合适的协议 而主要是便于读者更好地理解较
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高层协议  

在重型汽车 卡车及相关应用中 美国广泛使用了 SAE J1939 标准 因为这个标准延续了旧标准 J1708

J1587 和 J1922  

 

OSEK/VDX 规范可以被认为是汽车分布式控制中最有前途的通用软件平台  

 

 
图 3.6-5 

 

由于 CAN 也在非汽车自动化中被广泛使用 几乎同时又产生了几个较高层协议和开放式系统方法  

 

由于有了 CAL 应用层协议标准在任何的应用中被被广泛接受和认可 任何的应用必须满足固定配置的

环境中的特殊要求 由于 CAL 与 CANopen 兼容 所以 CANopen 模块可以在 CAL 系统中使用  

 

今天  DeviceNet CANopen 和 SDS 这三种基于 CAN 的开放式系统已经成熟 其标准已经形成 这

三个标准给人留下一个印象 如果把 SDS V2.2 考虑进去的话 那就是它们具有相同的功能性 虽然这三个标

准采用的方法不尽相同 最明显的不同是信息标示符的使用 信息标示符的使用在 SDS 里是基于完整的预定

义方式 而在 CANopen 里 信息标示符的使用是向系统设计者或综合者保持开放 DeviceNet 的信息标示符

的使用也自由 但相对有些限制 DeviceNet 和 SDS 基于面向连接的观点 CANopen 基于面向信息的观点

每一个系统都随着 DeviceNet 提供大部分的协议而采用不同的数据传输协议 由 DeviceNet 使用 一致的面

向对象的模型 其设备建模的解决方案也十分不同  
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但是 除了系统解决方案的功能特征外 还有更进一步 非常重要的许多方面决定市场对这个解决方案的

接受 这些方面有这么几项 提供支持 文档 培训 产品 控制器 设备 接口 软件 工具 已经到位

谁最后 不是至少 是系统解决方案的提供者/发源者 最后一项说明了为什么 DeviceNet 和 SDS 的应用在美

国这么普遍 而 CANopen 却盛行于欧洲 这就意味着 对于一个欧洲的设备制造商来说 如果它想打开市场

就必须在它的产品上提供一个或两个美国标准的接口解决方案 幸运的是 所有的这些解决方案都基于相同的

物理层和数据链路层 这就是说 当应用专有的总线接口时 只需要在软件方面下工夫  
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