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1．引言 

 该标准详细说明了 Rijndael 算法([3]和[4])，一个对称分组密码算法。可以处理 128 bits
数据分组，使用的密钥长为 128，192 和 256 bits。Rijndael 的设计还可以允许处理其它的分

组长度和密钥长度，然而该标准中没有采用。 
 在本标准的其余部分，本文说明的算法均被称为“AES 算法”。如上所述，该算法可

以使用 3 种不同的密钥长度，分别称为“AES-128”、“AES-192”、“AES-256”。 
 该说明包括下列部分： 
 2．术语定义，缩写词，算法参数、符号和函数； 
 3．算法说明中使用的符号和惯例，包括 bits，bytes，words 的排序和编号方式； 
 4．对理解算法有帮助的数学工具； 
 5．算法说明，包括密钥扩展、加密和解密程序； 
 6．实现方面，如密钥长度支持、密钥限制和其它的分组/密钥/轮大小。 
 该标准以几个附录做为结尾，包括密钥扩展和加密的每一步的示例、加密和解密的示

例向量以及参考文献列表（本翻译略去，详见 Fips-197 文档）。 

2．定义 

2.1 术语和缩写词表 

下面是文中经常出现的术语： 
 AES              高级加密标准 
  
 Affine Transformation  仿射变换，由一个线性变换和一个向量加变换复合而成 
  
 Array  包含一定个数的相同实体的集合(如字节数组)。 
  
 Bit      一个二进制数（比特），0 或 1。 
  
 Block 一个比特序列，如输入、输出、状态和轮密钥。该序列的长

度即是其包含的比特个数。分组也可以解释为字节数组。 
  
 Byte     字节，一个 8 比特序列。 
  
 Cipher     使用密钥将明文变换为密文的一系列变换。 
  
 Cipher Key 密码所使用的秘密密钥，在密钥扩展程序中用来生成一系列

轮密钥；这些轮密钥可以表示成以字节为元素的矩阵形式，

包含 4 行 Nk 列。 



  
 Ciphertext    加密算法得到的输出或解密算法的输入。 
  
 Inverse Cipher   使用密钥将密文变换为明文的一系列变换。 
  
 Key Expansion   密钥扩展算法：将秘密密钥扩展为一系列轮子密钥。 
  
 Plaintext  输入到加密算法的数据或从解密算法得到的输出。 
  
 Rijndael     该高级加密标准（AES）中描述的密码算法的名字。 
  
 Round Key  秘密密钥经过密钥扩展算法得到的一系列子密钥；它们将被

应用到加密和解密中的状态上。 
  
 State  加密算法的中间结果，可以表示为字节的矩阵数组，有 4

行 Nb 列。 
  
 S-box 一个非线性替代表： 在字节替代变换和密钥扩展程序中用

于执行字节替变换。 
  
 Word     一个 32 比特的比特串，也可以看作包含 4 个字节的数组。 

2.2 算法参数、符号和函数 

 下列算法参数、符号和函数将贯穿于该标准始终： 
AddRoundKey()  加密和解密中使用的变换，将一个轮密钥异或到状态上。轮

密钥的长度等于状态的大小(即对于 Nb=4，轮密钥长度等于

128bits/16bytes)。 
 

  InvMixColumns()  解密中使用的变换，MixColumns()的逆变换。 
   
  InvShiftRows()  解密中使用的变换，ShiftRows()的逆变换。 
   
  InvSubBytes()   解密中使用的变换，SubBytes()的逆变换。 
   
  K     密码所使用的秘密密钥 
   

MixColumns() 加密中使用的变换，以状态的每一列作为输入，混合每一列

的数据(彼此独立的)得到新的列。 
 

  Nb     状态包含的列(32-bit字)的个数。对于AES，Nb＝4 (参见 6.3.) 
   

Nk 密钥包含的 32-bit 字的个数。对于该标准，Nk＝4,6 或 8。(参
见 6.3.) 



 
Nr 轮数，是 Nk 和 Nb(固定的)的函数。对于该标准，Nr＝10,12

或 14。(参见 6.3.) 
 

  Rcon[]    密钥扩展算法中用到的轮常数。 
   
  RotWord()   密钥扩展算法中使用的函数，对 4-byte 字进行循环移位。 
   

ShiftRows()  加密中使用的变换，将状态的最后 3 行循环移动不同的位移

量。 
 
SubBytes()  加密中使用的变换，利用一个非线性字节替代表(S 盒)，独

立地对状态的每个字节进行操作。 
 
SubWord() 密钥扩展算法中使用的函数，它以 4-byte 字作为输入，对

于 4 字节中的每一字节分别应用 S 盒，得到一个输出字。 
 

  XOR    异或运算 
   
  ⊕      异或运算 
   

  ⊗      两个多项式(每一个的度(degree)均小于 4)相乘再模 14 +x 。 

   
  •      有限域上的乘法 

3．符号和惯例 

3.1 输入和输出 

 AES 算法的输入和输出均为一个长度为 128 的比特串（值为 0 或 1）。这些序列也可以

称为分组(blocks)，其中含有的位(bits)数也称为分组长度。AES 算法的密钥是 128,192 或 256 
比特的序列。本标准中不允许其它的输入、输出长度和密钥长度。 
 序列中比特的编号从 0 开始，至序列长度(分组长度或密钥长度)减 1。将该比特的编号

i 称为其索引。根据分组长度和密钥长度决定其值属于下列范围中的哪一个： i≤0 <128, 
i≤0 <192 或 i≤0 <256。 

3.2 字节(Bytes) 

 AES 算法中基本的运算单位是字节(byte)，即视为一个整体的 8 比特序列。3.1 节中描述

的输入、输出和密钥比特序列将以字节为单位进行运算，将这些序列分成 8 个连续比特的组



形成字节数组(参见 3.3)。对于记为 a 的输入、输出或密钥，数组中的字节可以用如下两种

形式表示： na 或 ][na 。n 可以属于如下范围： 

 Key length=128 bits, 160 <≤ n    Block length=128 bits, 160 <≤ n  
 Key length=192 bits, 240 <≤ n  
 Key length=256 bits, 320 <≤ n  
 AES 算法中的所有字节都可以表示成夹在大括号中间的值为 0 或 1 的比特联成的串，

顺序如下{ 01234567 ,,,,,,, bbbbbbbb }。这些字节可以看作以多项式表示的有限域上的元

素： ∑
=

=+++++++
7

0
0

1
1

2
2

3
3

4
4

5
5

6
6

7
7

i

i
i xbbxbxbxbxbxbxbxb  (3.1) 

 例如，{01100011}表示有限域上的元素 156 +++ xxx 。 

 也可以方便的用 16 进制符号来表示字节值，将每 4 比特表示成如图 1 所示的一个符号。 
                                          

Bit Pattern Character 
0000 0 
0001 1 
0010 2 
0011 3 

   
 

 
图 1   16 进制 

 因此，元素{01100011}可以表示为{63}，代表较高位 4 比特的符号仍在左边。 
 一些有限域运算将包括 8-bit 字节左侧的一个比特(b8)。 当该比特出现时，它将立即以

{01}的形式出现在 8-bit 字节前；例如，一个 9-bit 序列将表示为{01}{1b}。 

3.3 字节数组 

 字节数组将表示为如下形式： 

    15210 ...aaaa  

 128-bit 输入序列划分成字节时，字节和字节内的比特排序按照如下方式： 

   127126210 ... inputinputinputinputinput  

   };,...,,{ 7100 inputinputinputa =  

Bit Pattern Character 
0000 4 
0001 5 
0010 6 
0011 7 

Bit Pattern Character 
0000 8 
0001 9 
0010 a 
0011 b 

Bit Pattern Character 
0000 c 
0001 d 
0010 e 
0011 f 



   };,...,,{ 15981 inputinputinputa =  

       

•
•
•

 

   }.,...,,{ 12712112015 inputinputinputa =  

 该形式可以扩展到更长的序列(如 192-和 256-bit 密钥)，一般的有： 

   }.,...,,{ 78188 ++= nnnn inputinputinputa    (3.2) 

 结合第 3.2 节和第 3.3 节，图 2 表示了字节中的每一比特如何编号。 

 
图 2 字节和比特编号 

3.4 状态(State) 

 AES 算法的运算都是在一个称为状态的二维字节数组上进行。一个状态由四行组成，

每一行包括 Nb 个字节，Nb 等于分组长度除以 32。用 s 表示一个状态矩阵，每一个字节的

位置由行号 r (范围是 40 <≤ r )和列号 c (范围是 Nbc <≤0 )唯一确定，记为 sr,c或 s[r,c]。
在该标准中 Nb=4，即 40 <≤ c (参见 6.3 节)。 

 如第 5 节所示，在加密和解密的初始阶段将输入字节数组 1510 ,...,, ininin 复制到如图 3

所示的状态矩阵中。加密或解密的运算都在该状态矩阵上进行，最后的结果将被复制到输出

字节数组 1510 ,...,, outoutout 。 

 输入字节     状态矩阵    输出字节 

 
图 3 状态矩阵、输入和输出 

 在加密和解密的初始阶段，输入数组 in 按照下述规则复制到状态矩阵中： 
s[r,c]=in[r+4c]        for 40 <≤ r  且 Nbc <≤0             (3.3) 

 在加密和解密的结束阶段，状态矩阵将按照下述规则被复制到输出数组 out 中： 
out[r+4c]= s[r,c]        for 40 <≤ r  且 Nbc <≤0             (3.4) 



3.5 将状态看作列数组 

 状态矩阵中每一列的四个字节可以看作一个 32-bit 字，行号 r 可以作为每一个字中四个

字节的索引。因此状态可以看作 32-bit 字(列), 30 ...ww 的一维数组，列号 c 是该数组的索引。

因此对于图 3 中的例子，该状态可以看作 4 个字组成的数组，如下所示： 

  0,30,20,10,00 ssssw =      2,32,22,12,02 ssssw =  

 1,31,21,11,01 ssssw =      3,33,23,13,03 ssssw =    (3.5) 

4．数学基础 

 AES 算法中的所有字节都将按照 3.2 节的记号表示有限域中的元素。有限域元素可以进

行加法和乘法运算，但是这些运算不同于代数中使用的运算。下面将介绍一些第 5 章节要用

到的基本数学概念。 

4.1 加法 

 有限域中两个元素的加法定义为其多项式表示的相应系数的“加法”。此处加法是异或

运算(记为⊕ )，即模 2 加，1⊕ 1＝0，1⊕ 0＝1，0⊕ 0＝0。因此，多项式减法与多项式加

法的规则相同。 
 有限域元素的加法也可以表示成字节中相应比特的模 2 加。对于两个字节

{ 01234567 aaaaaaaa } 和 { 01234567 bbbbbbbb } ， 其 和 为 { 01234567 cccccccc } ， 

iii bac ⊕= (即 777 bac ⊕= ， 666 bac ⊕= ,…, 000 bac ⊕= )。 

 例如，下述表达式彼此相等： 
 (x6+ x4+ x2+ x+1)+(x7+ x+1)= x7+x6+ x4+ x2 (多项式记法)； 
 {01010111}⊕ {10000011}={11010100}  (二进制记法)； 
 {57}⊕ {83}={d4}       {十六进制记法}。 

4.2 乘法 

 在多项式表示中，有限域 GF(28)上的乘法(记为• )定义为多项式的乘积模一个次数为 8
的不可约多项式： 

1)( 348 ++++= xxxxxm      (4.1) 

用十六进制表示该多项式为{01}{1b}。 
 例如，{57}• {83}={c1}，因为 

 



(x6+ x4+ x2+ x+1)(x7+ x+1) 
= x13+ x11+ x9+ x8+ x7+x7+ x5+ x3+ x2+ x+x6+ x4+ x2+ x+1 
= x13+ x11+ x9+x8+x6+x5+x4+x3+1 
 而 x13+ x11+ x9+x8+x6+x5+x4+x3+1  modulo  (x8+x4+x3+x+1)  =  x7+ x6+1 
模 m(x)确保了所得结果是次数小于 8 的二元多项式，因此可以用一个字节表示。不像加法，

乘法在相应的字节级别并没有简单运算。 
 上述定义的乘法具有结合性，元素{01}是乘法单位元。对任意次数小于 8 的非零二元多

项式 b(x)，其乘法逆元记为 b-1(x)，可通过下述方法找到：使用扩展欧几里德算法计算多项

式 a(x)和 c(x)使得 
b(x)a(x)+m(x)c(x)=1              (4.2) 

因此 a(x)• b(x) mod m(x)=1 意味着 
     b-1(x)=a(x) mod m(x).                      (4.3) 
而且，对该域上的任意 a(x)，b(x)和 c(x)均有下式成立 
     a(x)• (b(x)+c(x))=a(x)• b(x)+a(x)• c(x) 
由此可见，由所有 256 个可能的字节值组成的集合，使用异或作为加法以及上述定义的乘法

运算，构成有限域 GF(28)。 

4.2.1 乘 x 

 用多项式 x 乘以等式(3.1)中定义的二元多项式将得到 

xbxbxbxbxbxbxbxb 0
2

1
3

2
4

3
8

4
8

5
7

6
8

7 +++++++   (4.4) 

由等式(4.1)的定义知，将上述结果模 m(x)即可得到 x• b(x)的结果。如果 b7 = 0，则该结果已

经是模运算后的形式。如果 b7 = 1，则模运算需要异或多项式 m(x)完成。乘 x (即{00000010}
或{02})可通过字节级别的左移和与{1b}进行有条件的按位异或来实现。将该操作记为

xtime( )。x 的高次幂的乘法可以通过重复应用 xtime( )实现。通过将中间结果相加，可以实

现任意常数的乘法。 
例如，{57}• {13}={fe} 因为 
  {57}• {02}=xtime({57})={ae} 
  {57}• {04}=xtime({ae})={47} 
  {57}• {08}=xtime({47})={8e} 
  {57}• {10}=xtime({8e})={07} 
因此 
  {57}• {13}={57}• ({01}⊕ {02}⊕ {10}) 
      ={57}⊕ {ae}⊕ {07} 
      ={fe} 

4.3 系数在 GF(28)中的多项式 

 考虑含有 4 个项、且系数为有限域元素的多项式，即 

    01
2

2
3

3)( axaxaxaxa +++=     (4.5) 



它可以表示为如下形式[ 3210 ,,, aaaa ]的字(word)。注意本节中的多项式与有限域元素定义

中使用的多项式操作起来是不同的，即使这两类多项式均使用相同的变量 x。该节中的系数

本身就是有限域元素，即字节(bytes)而不是比特(bits)。同时，该 4 项多项式的乘法使用了一

个不同的模多项式，将在下面定义。 
 为说明加法和乘法运算，令 

    01
2

2
3

3)( bxbxbxbxb +++=     (4.6) 

为另一个 4 项多项式。加法是对 x 相应次数项的有限域系数进行相加运算。该加法对应于相

应字节间的异或运算。换句话说，即整个字值的异或。 
 因此，使用等式(4.5)和(4.6)， 

  )(xa + =)(xb )()()()( 0011
2

22
3

33 baxbaxbaxba ⊕+⊕+⊕+⊕   (4.7) 

 乘法要用两步完成。第一步，对多项式相乘的结果 )()()( xbxaxc •= 进行代数扩展：  

  01
2

2
3

3
4

4
5

5
6

6)( cxcxcxcxcxcxcxc ++++++=      (4.8) 

其中 

 000 bac •=         3122134 bababac •⊕•⊕•=  

 10011 babac •⊕•=       32235 babac •⊕•=  

 2011022 bababac •⊕•⊕•=     336 bac •=  

 302112033 babababac •⊕•⊕•⊕•=         (4.9) 

所得结果 c(x)并没有表示为一个 4 – 字节的字。因此，乘法的第二步是模一个 4 次多项式来

化简 c(x)，使得结果化简为一个次数小于 4 的多项式。在 AES 算法中，这一模多项式取为

14 +x ，由于 

   xj mod  (x4+1)=xj mod 4       (4.10) 

则 a(x)和 b(x)取模的乘积记为 )()( xbxa ⊗ ，表示为下述的 4 项多项式 d(x)，即 

   01
2

2
3

3)( dxdxdxdxd +++=       (4.11) 

其中 

   312213000 babababad •⊕•⊕•⊕•=  

   322310011 babababad •⊕•⊕•⊕•=  

   332011022 babababad •⊕•⊕•⊕•=     

   302112033 babababad •⊕•⊕•⊕•=    (4.12) 



当 a(x)是一个固定多项式时，等式(4.11)中定义的运算可以写成矩阵形式，如： 

   

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

=

⎥
⎥
⎥
⎥

⎦

⎤

⎢
⎢
⎢
⎢

⎣

⎡

3

2

1

0

0123

3012

2301

1230

3

2

1

0

b
b
b
b

aaaa
aaaa
aaaa
aaaa

d
d
d
d

     (4.13) 

由于 14 +x 不是 GF(28)上的不可约多项式，因此被一个固定的 4 次多项式相乘的乘法不一定

可逆。然而，在 AES 算法中选择了一个固定的 4 项多项式的乘法，它按照乘法运算有逆元(见
5.1.3 节和 5.3.3 节)： 

   }02{}01{}01{}03{)( 23 +++= xxxxa     (4.14) 

   }0{}09{}0{}0{)( 231 exxdxbxa +++=−    (4.15) 

 AES 算 法 中 用 到 的 另 一 个 多 项 式 ( 见 5.2 节 中 的 RotWord( ) 函 数 ) 为

}00{210 === aaa ， }01{3 =a ，即多项式 x3。通过对上述等式(4.13)的观察，可以发现

其效果是将输入字中的字节循环移位来得到输出字。即 [ ]3210 ,,, bbbb 将变换为

[ ]0321 ,,, bbbb 。 

5．算法说明 

 对于 AES 算法，输入分组、输出分组、状态长度均为 128 比特。Nb=4 ，该值反应了

状态中 32-bit 字的个数(列数)。 
 对于 AES 算法，密钥 K 的长度是 128、192 或 256 bits。密钥长度表示为 Nk=4、6 或 8，
反应了密钥中 32-bit 字的个数(列数)。 
 对于 AES 算法，算法的轮数依赖于密钥长度。将轮数表示为 Nr，当 Nk=4 时 Nr＝10；
当 Nk=6 时 Nr＝12；当 Nk=8 时 Nr＝14。 
 符合该标准的一切密钥长度 - 分组长度 - 轮数的组合如图 4 所示。 
 与密钥长度、分组大小和轮数有关的实现方面的问题见 6.3 节。 
 

密钥长度 
(Nk words) 

分组大小 
(Nb words) 

轮数 
(Nr) 

AES-128 4 4 10 

AES-192 6 4 12 

AES-256 8 4 14 

图 4 Key-Block-Round 组合 
 



 对于加密和解密变换，AES 算法使用的轮函数由 4 个不同的以字节为基本单位的变换

复合而成：1）字节替代，利用一个替代表(即 S 盒)，2)将状态矩阵的每一行循环移位不同

的位移量，3)将状态矩阵中每一列的数据进行混合，4)将轮密钥加到状态上。这些变换(及其

逆变换)将在 5.1.1－5.1.4 和 5.3.1－5.3.4 节描述。 
 加密和解密分别在 5.1 节和 5.3 节描述，密钥扩展算法在 5.2 节描述。 

5.1 加密 

 加密开始时，使用 4.3 节描述的惯例将输入复制到状态矩阵中。经过初始轮子密钥加后，

通过执行 10、12 或 14 次轮函数来变换状态矩阵(依赖于密钥长度)，最后一轮与前 Nr －1
轮略有不同。最后状态将如 3.4 节中所述被复制到输出。 
 轮函数通过密钥扩展算法进行参数化，密钥编排由 5.2 节中描述的密钥扩展程序得到的

一维 4-byte 字数组组成。 
 加密算法由图 5 中的伪代码表示，下面的每一个个变换—SubBytes（），ShiftRows（），

MixColumns（），和 AddRoundKey（）— 都作用在状态上，将在下面的章节中说明。在

图 5 中，数组 w[ ]中包含了密钥编排得到的密钥，这些将在 5.2 节中说明。 
 如图 5 所示，除了最后一轮，所有的轮变换均相同。最后一轮不包括 MixColumns（）

变换。 
 附录 B 给出了该加密算法的一个例子，列出了每一轮变换之前的状态矩阵值以及应用

了下面几节描述的 4 个变换后的值。 

 
图 5 加密算法伪代码1 

5.1.1 字节替代(SubBytes( ))变换 

 字节替代(SubBytes（）)变换是一个非线性的字节替代，它独立地将状态中的每个字节

                                                        
1 作用于状态矩阵上的各种变换（如 SubBytes（），ShiftRows（）等等）由‘state’指针指向其地址。AddRoundKey
（）使用额外的指针指向轮密钥的地址。 



利用替代表(S 盒)进行运算。该 S 盒(图 7)是可逆的，由两个变换复合而成： 
1. 选取 4.2 节所描述的有限域 GF(28)上的乘法逆运算，其中，元素{00}映射到它自身。 
2. 应用下面定义的(GF(2)上的)仿射变换： 

   iiiiiii cbbbbbb ⊕⊕⊕⊕⊕= ++++ 8mod)7(8mod)6(8mod)5(8mod)4(
'   (5.1) 

  对于 80 <≤ i ， ib 是字节的第 i 比特， ic 是值为{63}或{01100011}的字节 c 的第 i

比特。在此处和其它地方，在变量的右上角作标记（如 b’）表示该变量将用右侧的值更

新。 
  以矩阵的形式，S 盒的仿射变换可以表示为： 

  (5.2) 

 图 6 画图说明了 SubBytes（）变换在状态上的作用效果。 

 
图 6 SubBytes（）作用在状态的单个字节上 

 以 16 进制表示的 SubBytes（）变换对应的 S 盒如图 7 所示。 

 例如，如果 1,1s ={53}，则替代后的值将由图 7 中行标为 5 列标为 3 的交集决定。即
'
1,1 1,1

s

的值为{ed}。 



 
图 7   S 盒：字节 xy 的替代值（16 进制格式） 

5.1.2 行移位(ShiftRows( ))变换 

 在行移位(ShiftRows( ))变换中，状态的最后 3 行循环移位不同的位移 r。第一行中 r = 0，
即保持不变。 
 具体地，行移位变换按照下述方法进行： 

NbNbrshiftcrcr ss mod)),((,
'
, +=           Nbcr <≤<< 040 且         (5.3) 

 移位量 shift(r，Nb)依赖于行号 r，如下所示(记着 Nb=4)： 
  shift(1，4)=1；  Shift(2，4)=2；    Shift(3，4)=3；      (5.4) 
  其作用效果是将行中的字节移向较低位(即给定行中 c 的较低值)，最低位的字节将交换

至行的最高位(即给定行中 c 的较高值)。 
图 8 描述了行移位变换。                                                                          
 

 
图 8 ShiftRows（）在状态的后三行上循环移位 



5.1.3 列混合(MixColumns( ))变换 

 列混合(MixColumns( ))变换在状态上按照每一列进行运算，并将每一列看作 4.3 节中描

述的4次多项式，即将状态的列看作GF(28)上的多项式且被一个固定的多项式 )(xa 模 14 +x

乘， )(xa 为： 

}02{}01{}01{}03{)( 23 +++= xxxxa      (5.5) 

 正如 4.3 节中所述，这可以写成矩阵乘法。令 :)()()(' xsxaxs ⊗=  
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   Nbc <≤0    (5.6) 

 经过该乘法计算后，一列中的 4 个字节将由下述结果取代： 

   ccccc sssss ,3,2,1,0
'
,0 )}03({)}02({ ⊕⊕•⊕•=  

   ccccc sssss ,3,2,1,0
'
,1 )}03({)}02({ ⊕•⊕•⊕=  

   )}03({)}02({ ,3,2,1,0
'
,2 ccccc sssss •⊕•⊕⊕=  

   )}02({)}03({ ,3,2,1,0
'
,3 ccccc sssss •⊕⊕⊕•=  

 图 9 描述了 MixColumns（）变换。 
 
 

 
图 9  MixColumns（）在状态的列上运算 

5.1.4 轮密钥加(AddRoundKey( ))变换 

 在轮密钥加变换中，用简单的比特异或将一个轮密钥作用在状态上。每一个轮密钥由



通过密钥编排得到的 Nb 个字组成(5.2 节描述)。将这 Nb 个字异或到状态的列上，即 

][],,,[],,,[ ,3,2,1,0
'
,3

'
,2

'
,1

'
,0 cNbroundcccccccc wssssssss +∗⊕=  Nbc <≤0   (5.7) 

 其中的 ][ iw 是 5.2 节中描述的密钥编排得到的字， round 是如下范围内的值

Nrround ≤≤0 。在加密算法中，当 round=0，在应用第一个轮函数之前进行初始轮密钥

加。当 Nrround ≤≤1 时，AddRoundKey（）变换应用到加密算法的 Nr 轮上。 
 该运算如图 10 所示，其中 l=round*Nb。密钥编排得到的字中的字节编号如 3.1 节所述。 

 

图 10 AddRoundKey（） 将密钥编排得到的字异或到状态的每一列上 

5.2 密钥扩展算法 

 AES 算法接受密码的秘密密钥 K，运行密钥扩展程序来生成密钥编排的结果。密钥扩

展总共生成 Nb(Nr+1)个字：该算法需要一个 Nb 个字组成的初始集合，Nr 轮中的每一轮需

要 Nb 个字的密钥数据。密钥编排结果由一个 4-byte 字的线性数组组成，记为[wi]，其中

)1(0 +<≤ NrNbi 。 

 根据图 11 中的伪代码将输入密钥扩展成密钥编排结果。 
 SubWord（）函数将接受一个 4-byte 输入字，对每一个字节应用 S 盒(5.1.1 节图 7)得到

输出字。函数 RotWord（）接受字[ 3210 ,,, aaaa ]作为输入，执行循环移位后返回字

[ 0321 ,,, aaaa ]。轮常数字数组 Rcon[i]，包含了由 }]00{},00{},00{,[ 1−ix 给定的值。如 4.2

节所述(注意到 i 从 1 开始，而不是 0)， 1−ix 是有限域 GF(28)上 x(x 记为{02})的指数幂。 

 由图 11 可见，第一个 Nk 字由密码的秘密密钥直接填充。接下来的每个字 w[i]，等于

其前一个字 w[i－1]与 Nk 个位置之前的字 w[i－Nk]的异或(XOR)。对于 Nk 的整数倍位置的

字，在异或之前，要对 w[i－1]进行一次变换，该变换先进行一次字的字节循环移位(RotWord
（）)，然后再做一次字节替代变换(SubWord（）)，即对字中的 4 个字节应用查表。再异或

一个轮常数。 
 需要注意 256-bit 密钥(Nk＝8)的密钥扩展程序与 128-bit 和 192-bit 密钥的稍有不同。如

果 Nk＝8 且 i-4 是 Nk 的整数倍，异或之前对 w[i－1]要做一次字节替代(SubWord（）)变换。



 

图 11 密钥扩展伪代码2 
 附录 A 中给出了密钥扩展的例子。 

5.3 解密 

 对于 AES 算法，可以将 5.1 节中的加密变换逆转，然后以逆序执行即可直接得到解密

算法。解密算法中使用的变换－InvShiftRows（），InvSubBytes（），InvMixColumns（）

和 AddRoundKey（）－作用在状态上，将在下面的章节中说明。 
 图 12 描述了解密算法的伪代码。在图 12 中，如前面 5.2 节中所描述的数组 w[ ]包含了

密钥编排得到的密钥。 

                                                        
2 函数 SubWord（）和 RotWord（）会返回一个结果值，即是对函数输入的变换，然而加密和解密中的变

换（如 ShitfRows（），SubBytes（）等等）是对由‘state’指针指向的状态矩阵的变换。 



 
图 12  解密算法的伪代码3 

5.3.1 逆行移位(InvShiftRows( ))变换 

 逆行移位(InvShiftRows（）)变换是行移位(ShiftRows（）)变换的逆变换。状态最后 3
行中的字节循环移位不同的字节数(位移量)。第一行中 r = 0，即不移位。下面的三行将循环

移动 Nb－shift(r,Nb)字节，其中位移量 shift(r,Nb)依赖于行号并由等式(5.4)(见 5.1.2 节)给出。 
 明确的，逆行移位变换将按照下述方法进行： 

crNNbrshiftcr ss ,
'

mod)),((, =+           Nbcr <≤<< 040 且         (5.8) 

 图 13 描述了逆行移位(InvShiftRows（）)变换。   

       
                                                        
3作用于状态矩阵上的各种变换（如 SubBytes（），ShiftRows（）等等）由‘state’指针指向其地址。AddRoundKey
（）使用额外的指针指向轮密钥的地址。 



图 13   InvShiftRows（）在状态的后三行上循环移位 

5.3.2 逆字节替代(InvSubBytes( ))变换 

 逆字节替代(InvSubBytes（）)变换是字节替代(SubBytes（）)变换的逆变换，在状态的

每个字节上应用 S 盒的逆。这是通过应用仿射变换(5.1)的逆，再接着应用 GF(28)中的乘法逆

得到的。 
 逆字节替代(InvSubBytes（）)变换中使用的 S 盒的逆如图 14 所示： 

 
图 14  S 盒的逆：字节 xy 的替代值（16 进制格式） 

5.3.3 逆列混合(InvMixColumns( ))变换 

 逆列混合(InvMixColumns（）)变换是列混合(MixColumns（）)变换的逆变换。逆列混

合(InvMixColumns（）)变换在状态上对每一列进行运算，将每一列看作 4.3 节中描述的 4

次多项式。将状态的列看作 GF(28)上的多项式且被一个固定的多项式 )(1 xa −
模 14 +x 乘，

)(1 xa −
为： 

}0{}09{}0{}0{)( 231 exxdxbxa +++=−      (5.9) 

 正如 4.3 节中所述，这可以写成矩阵乘法。令 :)()()( 1' xsxaxs ⊗= −  
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   Nbc <≤0    (5.10) 

 经过该乘法计算后，一列中的 4 个字节将由下述结果取代： 



   )}09({)}0({)}0({)}0({ ,3,2,1,0
'
,0 ccccc ssdsbses •⊕•⊕•⊕•=  

   )}0({)}0({)}0({)}09({ ,3,2,1,0
'
,1 ccccc sdsbsess •⊕•⊕•⊕•=  

   )}0({)}0({)}09({)}0({ ,3,2,1,0
'
,2 ccccc sbsessds •⊕•⊕•⊕•=  

   )}0({)}09({)}0({)}0({ ,3,2,1,0
'
,3 ccccc sessdsbs •⊕•⊕•⊕•=  

5.3.4 轮密钥加(InvMixColumns( ))变换的逆变换 

 5.1.4 节中所述的轮密钥加(InvMixColumns（）)变换，其逆变换就是它本身，因为其中

只应用了异或(XOR)运算。 

5.3.5 等价的解密变换 

 在 5.3 节和图 12 中描述的直接得到的解密算法中，其各个变换的操作顺序与加密算法

不同，但是加密和解密算法中的密钥编排形式相同。然而，AES 算法的若干性质允许构造

一个等价的解密算法，解密时各个变换的操作顺序与加密(由逆变换取代原来的变换)相同。

这是通过改变密钥编排完成的。  
 允许该等价解密变换的二个关键性质如下： 

1. 字节替代(SubBytes（）)变换和行移位(ShiftRows（）)变换的顺序不影响结果。即，

先进行字节替代(SubBytes（）)变换紧接着进行行移位(ShiftRows（）)变换等价于

先进行行移位(ShiftRows（）)变换紧接着再进行字节替代(SubBytes（）)变换。对

于逆变换 InvSubBytes（）和 InvShiftRows（），该性质也成立。 
2. 列混合运算－MixColumns（）和 InvMixColumns（）－是关于列输入的线性变换，

即意味着 
InvMixColumns（state XOR Round Key）＝ 

InvMixColumns（state） XOR InvMixColumns（Round Key） 
 这些性质使得 InvSubBytes（）变换和 InvShiftRows（）变换可以交换顺序。AddRoundKey
（）变换和 InvMixColumns（）变换的顺序也可以交换，只要将解密中密钥编排得到的密

钥列（字）应用 InvMixColumns（）变换进行修改即可。 
 等价的解密算法如图 12 所示，定义为将 InvSubBytes（）变换和 InvShiftRows（）变

换的顺序反转过来，同时当利用 InvMixColumns（）变换先修改了 1 到 Nr-1 轮的解密密钥

编排结果后，将“轮循环”中使用的 AddRoundKey（）变换和 InvMixColumns（）变换的

顺序反转。解密密钥编排结果的第一和最后 Nb 字将不使用该方式进行修改。 
 给出的这些改变，使得等价的解密算法比 5.3 节和图 12 中描述的解密算法具有更有效

的结构。图 15 中给出了等价解密算法的伪代码。（字数组 dw[ ]中包含了修改过的解密密钥

编排结果。图 15 中也给出了对密钥扩展程序的修改。） 



 
图 15  等价解密算法的伪代码 

6．实现方面的问题 

6.1 密钥长度要求 

 AES 算法的实现至少需要支持第 5 节中描述的 3 种密钥长度：128，192 或 256 bits（即

Nk＝4，6 或 8 分别的）。实现可以选择支持两种或三种密钥长度，这将促进算法执行的互用

性。 

6.2 密钥限制 

 对于 AES 算法没有发现弱密钥或半弱密钥，所以对密钥选取没有限制。 



6.3 密钥长度，分组大小和轮数的参数化 

 该标准明确地定义了密钥长度（Nk），分组大小（Nb）和轮数（Nr）允许的取值如图 4
所示。然而，该标准的未来版本可能包括对这些参数允许取值的改变或增加。因此，当实现

者设计 AES 的实现时可以选择将未来的变化考虑在内。 

6.4 针对不同平台的实现建议 

 很多情况下，实现的可变性可能会提供更好的性能或其它优势。当给定相同的输入密钥

和数据（明文或密文）时，任意与该标准说明的算法得到相同输出（密文或明文）的实现都

是可以接受的 AES 实现。 
 参考文献【3】和参考【1】中列出的其它文章都包含了一些关于如何在不同平台上有效

地实现 AES 算法的建议。 


